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Ozet: Veri miktarimn artmasina bagh olarak, yapay zekanin bilgisayar aglariyla olan etkilesimi ¢ok sayida yenilige yol acti. Aglar
iizerinde biiyiikk miktarda veri akisi, toplumu ileriye tasiyan bir yenilik olarak karsimiza ¢ikti. Modern toplumda bilgi iletimi ve
islenmesi i¢cin 6nemli bir yontem olan bilgisayar ag teknolojisi, muazzam doniisiimler gecirmektedir. Biiyiik veri kavrami, ag mimarisi,
protokoller ve hatta giivenlik onlemleri igcin benzeri goriilmemis zorluklar ve firsatlar1 beraberinde getirmektedir. Ayn1 zamanda,
yapay zeka teknolojilerinin hizla ilerlemesi bu olguyu daha da giigclendirmektedir. Ag glivenliginin ve yonetiminin her agamasi, yapay
zekanin sundugu verimliligi ve akilli ¢oziimleri kullanmaya baglamistir. Bu sinerji, ag teknolojisini geleneksel sinirlarin 6tesine
tasimakta ve daha fazla zeka ve verimlilik vaat eden bir gelecege dogru ilerlemektedir.
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Abstract: Due to the increasing amount of data, the interaction of artificial intelligence with computer networks has led to many
innovations. The flow of large amounts of data over networks has emerged as an innovation that moves society forward. Computer
network technology, an important method for transmitting and processing information in modern society, is undergoing tremendous
transformations. The concept of big data brings with it unprecedented challenges and opportunities for network architecture,
protocols, and even security measures. At the same time, the rapid advancement of artificial intelligence technologies further
strengthens this phenomenon. Every stage of network security and management has begun to use the efficiency and intelligent
solutions offered by artificial intelligence. This synergy is taking network technology beyond traditional boundaries and moving
towards a future that promises greater intelligence and efficiency.
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artirmak, giivenligi giliclendirmek ve sunulan sayisiz
zorlukla ytlizlesmek i¢in zorunludur. Bu yeni paradigmaya
yapay bilgisayar aglar
uygulanmasi hem teknik bir bilmece hem de is ve giinliik

1. Giris

Kiiresel veri olaganiistii bir artisla
isaretlenen bir ¢agda, "biiylik veri" terimi akademideki
kokenlerini asmis ve kamu bilincine niifuz etmis,

hacimlerinde
alaninda

gore, zekanin
yasam1 kokten degistirebilecek kritik bir belirleyici
olarak karsimiza ¢ikmaktadir (Marino vd., 2025).

Bu ¢alismanin amaci, bilyik verinin Kkarakteristik
o6zelliklerini ortaya ¢ikararak, bilgisayar aglar1 yonetimi
ve gilvenliginde kullanilan yapay zeka teknolojilerini
aciklamaktir.

tanimini yalnizca veri kiimeleri koleksiyonunun &tesine
tasiyarak teknoloji, sosyal dinamikler ve hatta politika
yapiminda bir direktifin karmasik bir birlesimini
somutlastirmistir. Benzer sekilde, "yapay zeka" bilim
kurguya yerlesmis bir kavramdan ¢agdas teknolojilerin
ilerlemesini ilerleten temel gii¢ haline gelmistir. Bu
baglamda, bu varliklar arasindaki etkilesim artik tek
yonlii degil, karmasik ve etkilesimli bir iliskiye
doniismiistir (Nowroozi vd, 2025). Bilgisayar ag

2. Biiyiik Verinin Karakteristik Ozellikleri
Bilgi caginin gelmesiyle birlikte, bireyler giderek verinin

teknolojisi tim toplumsal katmanlar1 Kkesistiren bir
yasam kaynagi olarak hizmet ettiginden, bu yogun veri
isleyisi ve evrimi, temel roller istlenmek i¢cin yapay
zekay1 acilen kullanmak zorundadir. Ag teknolojileri ve
toplumsal yasam arasindaki bu entegrasyon, verimliligi

toplumsal baskalasimi ve 'Biiyiik Veri' ¢caginin gelisiyle
baslayan teknolojik yeniligi ilerleten yeni bir motor
olarak ortaya ciktigimi fark ettiler. Biiyiik Veri c¢agi,
internet, Nesnelerin Interneti ve genisleyen bir dizi akill
cihaz araciigiyla ftretilen hacimli veri hazineleriyle

BSJ Al / Serkan VARAN

LT

31

@ ® O | This work is licensed (CC BY-NC 4.0) under Creative Commons Attribution 4.0 International License



Black Sea Journal of Artificial Intelligence

karakterize edilir, zorluklar yaratir ve geleneksel veri
isleme metodolojileri tizerinde gii¢lii etkiler uygularken,
ayn1 zamanda sayisiz endiistriye doniistiiriicii gelismeler
olasilig1 sunar (Altunay, 2024). Bu ¢agin baglaminda, veri
hacimlerindeki biiyiime en belirgin ayirt edici ozellik
olarak durmaktadir. Her saniye, sayisiz birey ve makine
muazzam miktarda veri iretmekte, sosyal medyanin
metinlerinden, goriintiilerinden ve videolarindan ticari
islemlerin kayitlarina, IoT cihazlarindan gelen sensor
okumalarina ve kapsamli tibbi goriintilleme veri
kiimelerine kadar bu veri ¢ok cesitli olarak karsimiza
cikmaktadir (Qiao, 2025). Iceride gizlenen bilgiler
terabaytlardan (TB) petabaytlara (PB) ve hatta
eksabaytlara (EB) sigramistir. Bu noktada bu verilerin
yonetimi ve glvenliginin saglanmas1 veri merkezleri
ortaya gcikmustir. Veri Merkezi, Internet ag altyapisinda
veri bilgilerini iletmek, hizlandirmak, goriintiilemek,
hesaplamak ve depolamak icin kullanilan belirli
ekipmanlardan olusan kiiresel bir agdir. Veri merkezinin
elektronik bilesenlerinin ¢ogu, diisiik voltajli DC gii¢
kaynaklar tarafindan ¢alistirtlir. Veri tiirlerinin cesitliligi
de benzer sekilde gelismekte olup, ¢esitli bicimlerde ve
karmasik yapilarda sunulmaktadir. Veritabamni tablolar:
gibi geleneksel yapilandirilmis veriler artik tiim talepleri
karsilamaya yetmemektedir; metin, resim ve video gibi
yapilandirilmamis veri tirleri ve e-postalar ile giinliik
dosyalar1 gibi yar1 yapilandirilmis igerikler Biiyiik
Veri'nin heterojenligini olusturmaktadir. Bireylerin
davranissal verileri ve makinelerin operasyonel verileri
de dikkate alinmak tizere kapsanmaktadir (Lacava vd.,
2025). Hem veri hacmindeki hem de cesitlilikteki artisla
birlikte veri isleme yonelik talep de
artmaktadir. Isletmeler ve organizasyonlar, piyasa
dalgalanmalarina yanit olarak hizli kararlar almak i¢in bu

hizlarina

genis veri kiimelerini gergek zamanl olarak analiz etmeyi
arzulamaktadir ve bu da veri isleme teknolojilerine
yonelik talepleri artirmaktadir. Ornegin, gercek zamanl
veri isleme ve akis hesaplamasinin gelisen alani, bu hiz
arayisini ele almaya hizmet etmektedir. Belki de en
heyecan verici degisim, verinin igsel degerinin
yiikselisinde ve kazilmasinda yatmaktadir. Her veri
kiimesinin icinde kesfedilmeyi bekleyen gizli bir deger
bulunmaktadir. Biiylik verinin Uli¢ temel bileseni olan
hacim, hiz ve ¢esitliik kavramlar1 Sekil 1'de
gosterilmistir. isletmeler ve arastirma kurumlari,
desenleri belirlemek, egilimleri tahmin etmek ve devasa
veri kiimelerinden stratejiler gelistirmek icin veri
madenciligi, O6grenimi ve yapay
gliclerinden  yararlanmaktadir. ~ Ornegin,

platformlar1 kullanici davranis verilerini analiz ederek
daha kisisellestirilmis liriin onerileri sunabilir; doktorlar
hasta saglik kayitlarinin analizi yoluyla hastaliklar1 daha
ylksek bir hassasiyetle teshis edebilir. Yine de, bu umut

makine zekanin

e-ticaret

vadeden yeni alan, pek ¢ok zorlugu da barindirmaktadir.
Veri giivenligi ve gizliligin korunmas: yaygin olarak
tartisilan endiseler haline gelmistir. Bireysel gizliligi
korurken verilerin degerini nasil ¢ikaracagimiz ve veri
kullaniminin sundugu kolaylhklardan yararlanirken bilgi

ihlallerini nasil o6nleyecegimizle ilgili sorular, sektor
uzmanlarinin, akademisyenlerin ve politika yapicilarin
topluca ele almasi gereken konulardir (Altunay, 2025).

Kayitlar
iglemler
Tablolar
Dasyalar

Hacim

Yigin
Yaklagik Zaman
Gergek Zaman
Akig

Yapilandinimig
Yapilandinimamig
Yan
yapilandinimig

Hiz
Gesitlilik

Sekil 1. Biiylik verinin temel bilesenleri.

3. Yapay Zeka Caginda Network Yénetimi

ve Giivenligi

Siber gilivenlik, ag sistemlerini yetkisiz erisimden,
saldirilardan ve diger olasi tehlikelerden korumak igin
teknolojik ve yonetimsel stratejiler kullanan kapsamh bir
kavramdir. Temel ilkeleri yalnizca verilerin biitlinligiinii
ve kullanilabilirligini korumayr degil, ayni zamanda
bilgilerin  gizliligini béylece hassas
ayrintilarin ifsa edilmesini 6nlemeyi amaglar. Siirekli

saglamay1 ve

gelisen ve evrimlesen bu dijital alemde, yapay zeka siber
giivenlik alaninda vazgecilmez bir gilic olarak ortaya
cikmistir. Siber glivenlik alaninda titiz ve hassas bir bekci
olarak, yapay zeka teknolojileri, giivenlik tehditlerinin ve
savunma Onlemlerinin artan karmasikligina otomatik
olarak uyum saglamak ve uyum saglamak i¢in makine
O6grenimi uygular. Veri
ortasinda, yapay zeka yorulmak bilmeden gilinliik
dosyalarini analiz eder, anormal davranislar1 izler ve
hatta tehditlerdeki egilimleri tahmin eder. Geleneksel
giivenlik yontemleriyle yan yana getirildiginde, yapay
zeka yeni ortaya ¢ikan kot amagh yazilimlari ve sifirinc
giin giivenlik aciklarini daha hizl bir sekilde belirleyebilir
ve bunlara yanit verebilir (Altunay ve Albayrak, 2024).

algoritmalarini yiginlarinin

internet etkilesimlerinin hareketlerinde, sayisiz giivenlik
tuzag gizlidir. Bilgisayar korsanlari taktiklerini siirekli
olarak gelistirirken, yapay zeka bu zorluklarin iistesinden
gelmek icin devaml egitilir. Ornegin, yapay zeka, derin
O0grenme becerisi sayesinde, cok sayida kimlik avi e-
postasindaki ince kaliplar1 ayirt edebilir, boylece bunlari
filtreleyebilir ve kullanicilar1 aldatmadan koruyabilir.
Ozellikle evrisimli sinir aglari, uzun kisa siireli bellek ve
otokodlayicilar bu Akilli
sistemler, durmaksizin gelistirmek icin

alanda kullanilmaktadir.
kendilerini
mevcut bilgilerini kullanir ve bodylece giderek daha da
asilmaz bir dijital kale insa eder. Dahasi, yapay zekanin
siber giivenlik c¢dzlimlerine entegre edilmesi daha
karmagsik erisim kontroliine olanak tanir. Akilli teknoloji,

kullanici davranis kaliplarini inceleyerek olasi ig
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tehditlere daha hizh tepki verebilir. Belirli kullanicilarin
tipik faaliyetlerini tanir ve kullanici kimlik bilgilerinin
kotiiye kullanilmasi gibi anormal faaliyetleri tespit
ettiginde derhal uyarilar yayinlar ve hassas verilere ve
kritik altyapiya uygunsuz kisitlar. Somut
diinyada, kuruluslarinin glivenlik
uygulamalar1 6gretici bir ornek sunar. Son yillarda,
birka¢ banka finansal dolandiricilikla miicadele etmek
icin yapay zeka destekli giivenlik
konuslandirmaya basladil. Siirekli olarak cesitli islem
verilerinden 6grenen bu sistemler, bir miisterinin olagan
modelinden sapan islemleri aninda belirleyebilir ve
potansiyel dolandiricilik eylemlerini derhal onleyebilir,
boylece miisterilerin finansal varliklarini koruyabilir
(Lin, 2024).

internetin  genis  evreninde, ag
optimizasyonu, hizli ve verimli bilgi akisini saglayarak
akilli bir gezgin gibi islev goriir. Bu sistemler, ag
kosullarinin dikkatli bir sekilde izlenmesi, veri trafiginin
incelenmesi ve kaynak dagitiminin ayarlanmasi yoluyla

erisimi

finans siber

sistemleri

yOnetimi  ve

ag istikrarini ve en yiiksek performansi siirekli olarak
korur. Yapay zekanin hizli evrimiyle, ag yonetimi ve
optimizasyonunun tiim yoOnlerine sizmistir.
o6grenme gibi teknolojileri kullanan yapay zeka tabanl
sistemler, kafa karistirici bir senfonideki melodiyi ayirt

Derin

etmeye benzer sekilde, ag verilerinin karmasikliklari
arasinda trafik modellerini ayirt edebilir. Sadece en
ylksek kullanim siirelerini tahmin etmekle kalmaz, ayni
zamanda olasi tehlikeleri onlemek icin 6nceden alarm
sinyali veren dikkatli koruyucular olarak hareket ederek
anormal trafigi hizla belirlerler. Yapay zeka, ag kaynak
tahsisinde kayda deger ilerlemeler kaydetmistir. Bant
genisligi kullanimini gercek zamanl olarak optimize etti
ve kaynaklarin gerektigi gibi kullanicilar arasinda
dagiilmasini  saglamak icin veri yonlendirmesini
hassasiyetle yiiriittii (Yao vd., 2025). Bdylece, her veri
paketi en verimli rota boyunca yonlendirilir, bu da genis
dijital alemde &zel bir yol olusturmaya benzer. Ornegin,
yapay zeka goriintiilii konferans talebinde bir artis tespit
ettiginde, derhal ek bant genisligi tahsis eder, kesintisiz
iletisimi kolaylastirmak ve énemli toplantilarin sorunsuz
bir sekilde yiriitilmesini saglamak icin genis bir bilgi
kopriisi olusturur. Dahasi, yapay zeka siirekli 6grenme
ve kendini iyilestirmede miikemmeldir, bdylece ag
yonetiminin zekasimi gelistirir. Yeterli bir ge¢mis veri
kiimesi topladiktan sonra, yapay zeka gelecekteki ag
ihtiyaclarim daha dogru bir gsekilde tahmin edebilir,
dalgalanan ytikleri karsilamak ve kaynak israfini 6nlemek
icin ag stratejilerini dinamik olarak ayarlayabilir. Boyle
bir ag yonetim sistemi, deneyimli bir stratejistin ag
kaynaklarinin  verimli dlizeye
cikarmasi gibi, slirekli 6grenme, tahmin ve ayarlama
yoluyla bilgeligini keskinlestirir. Bununla birlikte,
teknolojik gelismeler asla izole bir sekilde gerceklesmez.
Ag optimizasyonunun saglanmasinda da yapay zeka
araglar1 6nemli bir yer tutar. Herhangi bir donanim
eklemeden gelismis araclar ve Ozellestirilmis ag
yapilandirmalari sayesinde ag

kullanimini en st

verimliligi

arttirllabilmektedir. Yapay zeka ag optimizasyonunu
iyilestirdikce, gizlilik ve giivenlik hususlar1 en 6nemli
hale gelir. Her ilerleme, veri hassasiyeti ve olasi ag
giivenlik aciklarinin derinlemesine anlasilmasi ve dikkatli
bir sekilde degerlendirilmesine dayanmalidir. Bu
nedenle, teknolojinin uygulanmasina devam eden Kkesif
ve olas1 etik ve giivenlik sorunlarinin derinlemesine
eslik eder
gelecekteki ag ortaminin istikrar1 ve giivenligiyle el ele
ilerlemesini saglar (Effah vd., 2025). Giintimiizde pek ¢ok
yapay zeka tabanli arag bilgisayar aglarinin yonetiminde
ve gilivenliginin saglanmasinda kullanilmaktadir. Bu
araclar Tablo 1'de gosterilmistir.

diisiiniilmesi ve akilli optimizasyonun

Tablo 1. Bilgisayar aglarinin yo6netiminde ve
giivenliginde kullanilan yapay zeka tabanli araglar
Arag¢ Ad1 Alan

IBM /Watson (Newman, Yonetim ve giivenlik
2018)

Juniper Networks (Madrid, Yonetim ve giivenlik
2020)

Balbix  Breach  Control Giivenlik

(Bablix, 2021)

bioHAIFCS (Demertzis ve Giivenlik

[liadis, 2015)

CyberSecTK  (Calix vd., Giivenlik

2020)

Vectra Cognito (Vectra, Yonetim ve giivenlik
2021)

DefPloreX (Balduzzi ve Yonetim ve giivenlik

Maggi, 2017)

IBMQRadar (IBM, 2021)
StringSifter (Stigsifter,
2020)

InterceptX (Intercept, 2020)
TAA (Symantech, 2018)

Giivenlik
Yonetim ve glivenlik

Giivenlik
Yonetim ve glivenlik

4. Tartisma ve Sonug¢

Biiyiik veri ve yapay zeka arasindaki sinerjik etkilesim,
bilgisayar ag teknolojisinin ilerlemesi igin
umutlar miijdelemektedir. Ag giivenligi, yonetimi, veri
hatta  bulut bilisim
uygulamalarina derinlemesine inerek, yapay zeka hizla
aglarinin entelektiiellestirilmesi icin

SINIrs1z

analitigi  ve alanlarindaki
bilgisayar
vazgecilmez bir katalizér haline gelmektedir. Bununla
birlikte, verilerin gizliligini ve giivenligini korumak,
yapay zeka sistemlerinin seffafligini ve
yorumlanabilirligini artirmak ve insan uzmanligiyla en
uygun is birligini belirlemek de dahil olmak tizere bir dizi
zorlukla karsi karsiya kalinmasi gerekmektedir. ileriye
bakildiginda, teknolojik yenilikler bu
bilgisayar aglarinin olgunlasmasini ilerletmeye devam
depolariyla

alanlardaki
edecek ve yapay =zekanmin genis veri
entegrasyonuna daha fazla vurgu yaparak, boylece bir
biitiin olarak toplumsal ilerlemeyi hizlandiracaktir.
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Katki Orani1 Beyam
Yazarin katki yiizdeleri asagida verilmistir. Yazar
makaleyi incelemis ve onaylamistir.

% N.K.
K 100
T 100
Y 100
VTI 100
VAY 100
KT 100
YZ 100
GR 100
PY 100

K= kavram, T= tasarim, Y= yonetim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yoOnetimi.

Catisma Beyani
Yazar bu calismada hicbir cikar iliskisi olmadigin1 beyan
etmektedirler.
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