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Ozet: Biiytik dil modellerinin (LLM) yaygin olarak uygulanmasi, 6nemli akademik ve toplumsal ilgiyi ¢eken yeni giivenlik zorluklarini
ve etik endiseleri artirmistir. LLM'lerin giivenlik agiklarinin ve siber suglarda kétiiye kullaniminin analizi, gelismis metin olusturma
yeteneklerinin kisisel gizlilik, veri glivenligi ve bilgi biitiinliigii icin ciddi tehditler olusturdugunu ortaya koymaktadir. Ayrica, mevcut
LLM tabanli savunma stratejilerinin etkinligi incelenmis ve degerlendirilmistir. Bu ¢alisma, LLM'lerin phishing ataklarina kars1 sosyal
etkilerini incelemekte ve alanin gelisimini bilgilendirmeyi amagclayan giivenlik uygulamalari ile etik yonetisimlerini gelistirmek icin
gelecekteki uygulamalar1 6nermektedir.

Anahtar kelimeler: LLM tabanl tehdit azaltma, Kimlik avi ataklari, Yapay zeka tabanh kimlik avi

Effects of Phishing Attacks on Large Language Models
Abstract: The widespread application of large language models (LLMs) has raised new security challenges and ethical concerns that
have attracted significant academic and societal attention. Analysis of LLMs’ vulnerabilities and their misuse in cybercrime reveals that
their advanced text generation capabilities pose serious threats to personal privacy, data security, and information integrity.
Furthermore, the effectiveness of existing LLM-based defense strategies is examined and evaluated. This study examines the social
implications of LLMs against phishing attacks and suggests future applications to enhance their security practices and ethical
governance, aiming to inform the development of the field.
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2024a). Dikkat ¢ekici bir érnek, CNET'in LLM tarafindan
olusturulan makaleleri ac¢ik bir agiklama yapmadan

1. Giris
Son yillarda, biiytiik dil modelleri (LLM'ler) dogal dil

islemede ©6nemli odlgiide ilerleme kaydetti. Onemli yaymlamasiydi ve bu da potansiyel yanhs bilgiye ve

seffaflik eksikligine yol acti. Dahasi, LLM'ler siber
icin kotiiye kullanilabilir. Bu karmagsik
diismanca saldirilar, zararl igerikler tireterek yapay zeka
giivenlik mekanizmalarindan Kkag¢inabilir. Bu, kimlik

ornekler arasinda  iretken Onceden  egitilmis
dondtstiriici (GPT), BERT (Dontistiiriiciilerden Cift Yonlii
Kodlayic1 Gosterimleri) ve T5 (Metinden Metne Aktarim
Doniistiiriictisii) yer almaktadir (Annepaka ve Pakray,
2025). Bu modeller, metin olusturma, makine ¢evirisi ve
soru-cevap sistemleri gibi bir dizi goérevde etkileyici
performans gostermektedir. Ancak, bunlarin artan
yayginhig1 giivenlik ve etik endiseleri artirarak hem
akademiden hem de endiistriden dikkat g¢ekmektedir
(Zheng vd., 2025).

saldirilar

hirsizligl ve toplumsal diizeni ve kisisel gizliligi tehdit
eden kotii niyetli sosyal medya gonderileri de dahil
olmak iizere dnemli riskler olusturur (Das vd. 2025).
Dahasi, LLM karar alma siirecindeki olasi 6nyargilar ve
adaletsizlik kapsamli sosyo-etik tartismalar1 ateslemistir.
Egitim verilerindeki 6nyargilar adaletsiz sonuglara yol

LLM'lerin ve iiretken yapay zekanin ylikselisi bircok
endiistriyi derinden etkilemistir. Egitim, saglik ve siyaset
gibi sektorlerde, LLM'ler geleneksel is siireglerini
doniistiirmektedir. Dijital doniisiimii ve akilli gelismeyi
yonlendirirken verimliligi artirtyor ve maliyetleri
diisirmektedirler. Ancak, bu hizli ilerleme zorluklarla
birlikte gelmektedir. Bilgi giivenligi ile ilgili olarak
bakildiginda, LLM'ler yanlis bilgi tretebilir (Altunay,

acabilir ve kliseleri giiclendirebilir. Ayrica LLM'lerin
Windows 11 seri numaralar1 gibi hassas bilgileri ifsa
etmeye nasil yonlendirilebilecegini gostermistir. Bu
sorunlar teknolojinin istikrarh gelisimini engeller ve
toplumsal uyum ve istikrara meydan okur (Zhu vd.,
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2025).

Bu ¢alisma, 2020'den Nisan 2025'e kadar bilgi giivenligi

cercevesinde  LLM’lere  gerceklestirilen  phishing
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ataklarinin  kapsamli  bir genel
karsilastirmasini  sunmaktadir. Bu alandaki en son
egilimleri  ve acikliga
amaclamaktadur. ilgili literatiirii sentezleyerek ve analiz
ederek, son yillarda bu alanda bilgi giivenligi ve sosyal

gorunuminu ve

zorluklari kavusturmay1

etikle iliskili gizli riskler ortaya cikarilmistir. Tespit ve
savunma teknikleri kategorize edilerek, hem kamu hem
de profesyonel kuruluslar i¢in biiyiik dil modellerin bilgi
ve etik glivenligi ve savunma mekanizmalar1 hakkinda
daha net bir anlayis saglanmistir. Bu ¢alisma, LLM'lerin
glivenlik etigine derinlemesine bir bakis sunarak, bilgi
giivenligine yonelik tehditlerin yani sira sosyal etik
baglaminda tespit
vurgulamaktadir. Etik giivenligin hayati bir pargasi
olarak bilgi giivenligi, teknolojinin giivenli ve sorumlu bir
sekilde kullanilmasi i¢in hayati 6neme sahiptir. Birincil
amaci, bilgileri ve sistemleri yetkisiz erisim, kullanim,
hasar, miidahale veya yikimdan korumaktir. Makalede,
LLM'lerin Kkarsilasabilecegi olasi sorunlar, islevlerinin
kotiiye kullanilmasi ve kotii niyetli saldirilarla iliskili

savunma ve tekniklerini

riskler de dahil olmak iizere ele alinmaktadir. Bu
tehditlere yanit olarak, savunma ve tespit teknikleri ana
hatlariyla belirtilmis ve model dagitimindan 6nce
uygulanan stratejiler ve dagitimdan sonra uygulanan acil
durum 6énlemleri olarak kategorize edilmistir.

2. Biiyiik Dil Modelleri ve Phishing Ataklari
Giintimiiz dijital caginda, LLM'ler yapay zekada 6nemli
bir  teknolojidir. alaninda

yayginlasmistir (Geren vd., 2025). Ancak, kullanimlari

Hayatimizin  bir¢ok
genisledikce bilgi giivenligi sorunlar1 giderek daha
onemli hale gelmektedir. Bu boliim, LLM'lerin
olusturdugu baslica giivenlik tehditlerini inceleyerek iki
temel alana odaklanmaktadir: birincisi, LLM islevlerinin
kétiiye kullanilmasindan kaynaklanan giivenlik sorunlari;
ikincisi, LLM'lere yonelik kotii niyetli saldirilardan
kaynaklanan endiseler.

Phishing ataklarinin sayist ChatGPT’nin kullanilmaya
baslanmas1 ile artmistir. Cok yiiksek meblaglarda
zararlar veren phishing saldirilarindan korunmak igin
kurum ve kuruluslar personellerini egitmeli ve dogru
siber giivenlik araclar1 kullanmalidir (Khonji vd., 2013).
Polimorfik kimlik avi, bir e-postanin bilesenlerini
rastgele hale getirerek aynmi saldirinin bir¢ok farkl
versiyonunu olusturan gelismis bir kimlik avi bi¢imidir.
Amag, kara listelere veya imza tabanl tespite dayanan e-
posta filtrelerini atlatmaktir. Bir e-postanin bir 6gesi kotii
amacgli olarak tespit edilirse, bu 6ge saldirimin diger
siirlimlerinde farkl olacak ve taninmayacaktir (Hadnagy,
2010).

Gelismis tespit araglar1 olmadan, polimorfik saldirilara
karsi savunma yapmak zordur. Saldirinin bir siirimi
tespit edilse bile, varyasyonlari
kutularina ulasabilir. Bu saldirilar, sug¢-hizmet-olarak-
satilan kimlik aw

calisanlarin gelen
kitlerinde bulunan otomasyon
yayginlagsmaktadir
polimorfik

yontemleri  sayesinde  giderek
(Alabdan, 2020). Ozetle,
olusturulmas1  kolaydir ve imza

saldirilarin

tabanli  tespit

yazilimlarinin tespit etmesi zordur (Bossetta, 2018).

Kimlik awv1 saldirilari, kullanici adlari, parolalar ve kredi
karti bilgileri gibi hassas kullanici bilgilerini aldatma
yoluyla elde etmeyi amaglayan yaygin bir siber sug
taktigidir (Altunay, 2024b). Phishing ataklarimin genel
yapist Sekil 1’'de gosterilmistir. Bu saldirilar iki tiire
ayrilabilir: biiyiik dlgekli kimlik avi ve hedefli kimlik avi
(Xiao vd., 2025). Yapay zekadaki son gelismeler, 6zellikle
LLM'lerde, saldirganlarin son derece kisisellestirilmis ve
ikna edici web e-postalar  olusturmasini
saglamistir. Bu e-postalar genellikle geleneksel,
kisisellestirilmemis e-postalarin sinirlamalarini asar
(Altunay ve Albayrak, 2024). Ek olarak, LLM'lerin
kiltirler arasi yetenekleri, saldirganlarin ¢abalarini
belirli bolgelere veya dil gruplarina gore uyarlamalarina
olanak tanir ve béylece aldatia taktiklerini giiclendirir
(Wang vd., 2025). LLM tarafindan olusturulan metinler,
giivenilir kuruluslarin iletisim stillerini taklit ederek
kullanici glivenini artirir (Quinn ve Thompson, 2024). Bu
yetenek, spam filtrelerini ve giivenlik sistemlerini

tabanlh

atlatmaya yardimci olarak kimlik avi saldirilarinin basari
oranlarint énemli Ol¢lide artirir (Kulkarni vd. 2025).
Sonug olarak, bu saldirilarin 6lgegini ve otomasyonunu
genigletir. Dahasi, LLM'ler kimlik avi web sitelerinin
olusturulmasini  ve baslatilmasini  kolaylastirarak
saldirganlarin  kapsamli teknik becerilere
duymadan etkili
olanak tanir. LLM'lerin yinelemeli 6grenme yetenekleri,
saldir1 stratejilerinin stirekli iyilestirilmesini saglar,
kimlik av1 saldirilarini daha yaygin hale getirir ve ag
giivenligi icin 6nemli tehditler olusturur (Afane vd,
2024). Phishing saldirilarinin genel yapisi Sekil 1'de

verilmistir.

ihtiyac
dolandiriciliklar  gergeklestirmesine

4. Calinan
bilgileri gonder.

<
. ) .

E-Posta Oltalama
Hesabi Sitesi
_5, _(;a_llnan 3. Oltalama
bilgileri topla. sitesini ziyaret
et.
2. Oltalama e-postalarini
gonder.
Saldirgan Kurban

Sekil 1. Phishing saldirilarinin genel yapis.

Hizli Enjeksiyon Giivenlik Acigi, kullanici istemlerinin
LLM'nin davranisini veya c¢iktisini istenmeyen sekillerde
degistirmesi durumunda ortaya c¢ikar. Bu girdiler,

insanlar  tarafindan  algilanamasa  bile = modeli
etkileyebilir; bu nedenle, igcerik model tarafindan
ayristirildign  siirece, hizli enjeksiyonlarin insanlar

tarafindan goriilebilir/okunabilir olmasi gerekmez (Salt,
2009).

Hizli Enjeksiyon giivenlik agiklari, modellerin istemleri
nasil islediginde ve girdilerin modeli, istem verilerini
modelin diger boéliimlerine hatali bir sekilde iletmeye

BS] Al / Hakan Can ALTUNAY

12



Black Sea Journal of Artificial Intelligence

nasil zorlayabileceginde mevcuttur. Bu da, modelin
kurallar1 ihlal etmesine, zararhi igerik olusturmasina,
yetkisiz erisime olanak saglamasina veya kritik kararlari
etkilemesine neden olabilir. Geri Alma Artirilmis Uretimi
(RAG) ve ince ayar gibi teknikler, LLM ¢iktilarin1 daha
alakali ve dogru hale getirmeyi amaglasa da, arastirmalar
bunlarin hizli enjeksiyon giivenlik agiklarini tamamen
azaltmadigini gostermektedir (Boyd ve Keromytis, 2004).
Hizli enjeksiyon ve jailbreak, LLM giivenliginde iligkili
kavramlar olsa da, genellikle yerine
kullanilirlar. Hizli enjeksiyon, giivenlik 6nlemlerini
atlatmayr da icerebilen davramisini degistirmek igin
model yanitlarimi belirli girdiler aracilifiyla manipiile

birbirinin

etmeyi icerir. Jailbreak, saldirganin modelin giivenlik
protokollerini tamamen goz ardi etmesine neden olan
girdiler sagladig bir tiir hizli enjeksiyondur. Gelistiriciler,
hizli enjeksiyon azaltmak i¢in
komutlarina ve girdi slireglerine giivenlik
onlemleri ekleyebilirler, ancak jailbreak'in etkili bir
sekilde
mekanizmalarinin siirekli giincellenmesini gerektirir
(Zheng vd., 2024).

insanlar tarafindan hazirlanan phishing saldirilari ile
LLM’ler tarafindan hazirlanan phishing saldirlarinin
etkilerinin karsilastirilmasi Tablo 1’de gosterilmistir.

saldirilarini sistem

isleme

onlenmesi, modelin egitim ve giivenlik

Tablo 1. insan ve LLM kullanilarak hazirlanan phishing saldirilarinin etkileri (Bethany vd., 2025)

E-Posta Yazar E-Posta Konusu E-Posta Alicilar:

Acilan E-Posta

Tiklanan Veri Girisi Orani

Orani Baglant1 Orani
Insan Kurum 1541 %61,97 %21,67 %10,64
Amirinden
Rapor
LLM Kurum 1490 %61,68 %21,34 %11,07
Amirinden
Rapor
Insan Siireli Oltalama 1591 %36,08 %6,66 %?2,51
LLM Siireli Oltalama 1479 %40,37 %10,34 %4,19
Insan Genel Oltalama 1520 %54,67 %4,47 %1,18
LLM Genel Oltalama 1508 %47,41 %4,84 %0,93
3. Tartisma ve Sonug Katki Orani1 Beyam

LLM'ler gesitli alanlarda giderek daha fazla kullanildikga,
iligkili bilgi giivenligi ve etik zorluklar1 daha belirgin hale
geliyor. Bu makale, bilgi giivenligindeki en son akademik
gelismelerden yararlanarak LLM'lerle ilgili giivenlik
tehditlerini, savunma tekniklerini ve sosyo-etik sorunlar1
ediyor. Ayrica, LLM'lerin olusturdugu yeni
glivenlik tehditlerini ortaya ¢ikariyor. Bunlara kimlik avi
saldirlary, kot amagh yazilim tehditleri, bilgisayar
korsanligl olaylari, sosyal miithendislik saldirilari, yanhs

analiz

bilgilendirme ve LLM yeteneklerini istismar eden diger
kotiiye kullamimlar dahildir. Ek olarak, model ters
cevirme saldirilari, zehirleme saldirilari, arka kapi
saldirilari, ipucu enjeksiyonlar1 ve jailbreak saldirilar
gibi riskler de bulunmaktadir. Makale ayrica LLM
glivenligini artirmak igin ¢esitli stratejiler sunmaktadir.
Teknolojinin sosyal etik iizerindeki etkisini ele aliyor ve
otomatik diismanca egitim tekniklerinin gelecegini, ¢ok
dilli ortamlarda saldirt uyarlamalarinin incelenmesini ve
etik ve yasal cercevelere olan ihtiyaci tartisiyor. Bu
icgoriiler, gelecekteki gilivenlik uygulamalar1 ve LLM
teknolojisinin gelisimi icin gliclii bir teorik temel ve
kapsamli bir bakis acis1 saglar.

Yazarin katki yiizdeleri asagida verilmistir. Yazar
makaleyi incelemis ve onaylamistir.

% H.C.A.

100
T 100
Y 100
VTI 100
VAY 100
KT 100
YZ 100
GR 100
PM 100

K= kavram, T= tasarim, Y= y6netim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yonetimi.

Catisma Beyani
Yazar bu ¢alismada higbir cikar iliskisi olmadigini beyan
etmektedirler.

Etik Onay Beyani

Bu arastirmada hayvanlar ve insanlar iizerinde herhangi
bir ¢alisma yapilmadigl icin etik kurul
alinmamustir.

onayl1
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