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BILGIYE ERISIMDE YENI UFUKLAR: DiJiTAL KUTUPHANE VE
YAPAY ZEKA LITERATURUNUN BIBLIOMETRIiK HARITASI

Engin DAYAN*
1gdir University, Vocational School of Health Services, 76200, 1gdir, Tiirkiye

Ozet: Dijital kiitiiphaneler ile yapay zekanin (Al) kesisimi, bilgiye erisim alanini koklii bir sekilde dontstiirerek bilgi kesfi ve paylasimi
icin benzersiz firsatlar sunmustur. Bu ¢alisma, dijital kiitiiphaneler ve yapay zeka literatiiriiniin kesisiminde yer alan yayinlari
kapsamli bir bibliyometrik analizle incelemekte olup, Web of Science veri tabanindan elde edilen verileri kullanmaktadir. Yayin egilim
analizi, anahtar kelime bulutu olusturma, anahtar kelimelerin tematik analizi, anahtar kelimelerin birlikte goériilme analizi ve trend
kavram analizi gibi bibliyometrik teknikler uygulanarak, bu alandaki entelektiiel yapi, baskin temalar ve yeni ortaya ¢ikan egilimler
haritalandirilmistir. Bulgular, dijital kiitiphanelerde yapay zeka destekli uygulamalarin, 6rnegin akilli arama sistemleri, otomatik meta
veri ¢ikarimi ve Kisisellestirilmis oneri motorlarinin hizla arttigin1 ortaya koymaktadir. Bununla birlikte, veri gizliligi, algoritmik
onyargl ve teknolojik altyap: esitsizlikleri gibi zorluklar da tespit edilmistir. Analiz, temel arastirma kimelerini, etkili yayinlari ve
disiplinlerarasi baglantilari ortaya koyarak kiiresel arastirma manzarasina dair kapsamli bir bakis sunmaktadir. Yapay zekanin dijital
kitiiphane sistemlerindeki evrimini ve etkisini aydinlatarak, bu bibliyometrik harita, arastirma bosluklarina ve gelecekteki
yonelimlere dair degerli i¢goriiler saglamakta; kapsayici ve verimli bilgi ekosistemlerinin gelistirilmesi i¢in bir temel olusturmaktadir.

Anahtar kelimeler: Dijital kiitiiphaneler, Yapay zeka, Bibliyometrik analiz, Bilgiye erisim

New Horizons in Information Access: Bibliometric Mapping of Digital Libraries and Artificial Intelligence

Literature

Abstract: The convergence of digital libraries and artificial intelligence (AI) has significantly reshaped information access, fostering
innovative approaches to knowledge discovery and dissemination. This study conducts a comprehensive bibliometric analysis of the
literature at the intersection of digital libraries and Al, utilizing data from the Web of Science database. Employing a suite of
bibliometric techniques—including publication trend analysis, keyword cloud generation, thematic analysis of keywords, co-
occurrence analysis of keywords, and trend concept analysis—this research maps the intellectual structure, dominant themes, and
emerging trends in the field. The findings highlight a surge in Al-driven applications within digital libraries, such as intelligent search
systems, automated metadata extraction, and personalized recommendation engines, while also identifying challenges such as data
privacy, algorithmic bias, and disparities in technological infrastructure. The analysis reveals key research clusters, influential
publications, and interdisciplinary connections, providing a robust overview of the global research landscape. By elucidating the
evolution and impact of Al in digital library systems, this bibliometric map offers valuable insights into research gaps and future
directions, serving as a foundation for advancing inclusive and efficient knowledge ecosystems.

Keywords: Digital libraries, Artificial intelligence, Bibliometric analysis, Information access
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1. Giris etkilesimi giiglendirmektedir.

21. yiizyillda yapay zekd (YZ) teknolojilerindeki hizl Bununla  birlikte, YZ'nin dijital kitiiphanelere

ilerlemeler, bilgiye erisim, ydnetim ve paylasim entegrasyonu yalnizca teknik avantajlar sunmakla

siireglerini déniigtiirerek dijital kiitiiphaneleri daha akills, kalmamakta; veri gizliligi, algoritmik onyargi, hesap
erigilebilir ve kullanici odakl sistemlere evriltmigtir. YZ verebilirlik ve bilgiye adil erisim gibi etik ve toplumsal

destekli dijital kiitiiphaneler, akilli arama motorlari, sorunlart  da  giindeme  getirmektedir. ~ Kullanici

otomatik meta veri c¢ikarimi, metin  madenciligi, davranislarinin izlenmesi, kisisel verilerin islenmesi ve

kisisellestirilmis oneri sistemleri ve icerik analitigi gibi igerik filtreleme mekanizmalari, bu alanda daha
derinlemesine etik degerlendirmeleri ve diizenleyici

cerceveleri zorunlu kilmaktadir. Mevcut literatiir, YZ ve
dijital kiitiiphanelerin kesisimine dair cesitli ¢alismalar

yenilik¢i uygulamalarla bilgi hizmetlerinin niteligini
yeniden tanimlamaktadir. Bu teknolojiler, bilgi kesfi ve
kullanic1 deneyimini iyilestirirken, kiitiiphane bilimi ile
bilgisayar miihendisligi arasindaki disiplinlerarasi sunmakla birlikte, bu alandaki yayinlarin kapsamli bir
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bibliyometrik analizi hentiz yeterince
gerceklestirilmemistir. Bu eksiklik, arastirma
egilimlerini, tematik odaklar1 ve is birligi aglarini
sistematik bir sekilde haritalandirma ihtiyacim1 ortaya
koymaktadir.

Bu c¢alisma, YZ ve dijital kiitiiphane literatiiriiniin
kesisiminde yer alan akademik yayinlar1 Web of Science
veri tabanindan elde edilen verilerle bibliyometrik
yontemler aracilifiyla analiz etmeyi amacglamaktadir.
Yaymn egilim analizi, anahtar kelime bulutu, anahtar
kelimelerin tematik ve birlikte goriilme analizleri ile
trend kavram analizi gibi yontemler kullanilarak,
alandaki entelektiiel yapi, etkili yayinlar, is birligi aglari
ve baskin temalar ortaya konulacaktir. Calisma, YZ'nin
dijital bilgi yonetimi, kullanici deneyimi, otomatik
kataloglama, bilgi gilivenligi ve icerik analitigi gibi alt
alanlardaki etkilerini degerlendirerek, bu teknolojilerin
kiitiiphane bilimi, bilgi etigi ve bilgi okuryazarhg:
tizerindeki doniistiiriicii roliinii biitiinciil bir perspektifle
incelemeyi hedeflemektedir. Bu baglamda, analiz,
arastirmacilar, kiitiiphaneciler ve politika yapicilar igin
bilgi toplumunda YZ destekli dijital kiitiiphanelerin
gelecegine dair stratejik i¢gdriiler sunmay1 ve alandaki
arastirma bosluklarini1 dolduracak bir yol haritasi
onermeyi amaglamaktadir. Arastirma sorulari sunlardir:
o Kiitiiphanecilikte Yapay Zeka ’ya iliskin literatiirde

yayin ve atif egilimleri nelerdir?
e Bu alanda o6ne ¢ikan iilkeler
hangileridir?

ve yayincilar

e Kiitiiphanecilikte Yapay Zeka {zerine arastirma
yayinlamak icin en iyi kaynaklar (dergiler)
hangileridir?

o Literatiirdeki yazarlik ve anahtar kelime birlikteligi

bakildiginda,

arastirmalarinin  kiitiiphanecilige sagladigi temel
fikirler ve katkilar nelerdir?

kaliplarina Yapay Zeka

o Ulkeler aras is birligi, kiitiiphanecilikte Yapay Zeka
alaninda bilginin nasil yaratilip paylasildigini nasil
etkiliyor?

2. Literatiir

Yapay zeka (YZ) teknolojilerinin dijital kiitiiphanelere
entegrasyonu, bilgiye erisim, ydnetim ve paylasim
stireclerinde koklii bir doniisiim yaratmistir. Bu kesisim,
kiitiiphane bilimi ile bilgi teknolojileri
disiplinleraras1 bir sinerji olusturarak akilli arama
sistemleri, otomatik meta veri ¢ikarimi, kisisellestirilmis

arasinda

oneri motorlart ve igerik analitigi gibi yenilikei
uygulamalar1 miimkin kilmistir (Vasishta vd., 2025).
Bibliyometrik analiz, bu dinamik alanin entelektiiel
yaym egilimlerini ve

haritalandirmak i¢in etkili bir yoéntem olarak o6ne

yapisini, tematik  evrimini
cikmaktadir (Bornmann ve Mutz, 2015).

Son yillarda, dijital
uygulamalar1 ve buna iliskin bibliyometrik ¢éziimleme
yontemleri, onem kazanmistir.

Bibliyometrik teknikler, o6zellikle kiitiiphane ve bilgi

kitiiphanelerdeki biiytik veri

literatiirde  hizla

bilimi alanindaki arastirma ydnelimlerini, sicak konulari
ve atif aglarini ortaya koymada siklikla kullanilmaktadir
(Ellegaard ve Wallin, 2015; Alam vd., 2023). Bu
yontemler, sadece yayin hacmini degil; ayn1 zamanda
bilimsel etkileri, ortaklik yapilar: ve bilgi alaninin tematik
gelisimini de analiz etme olanagi sunar.

Genis ¢aph veri kiimeleriyle birlikte, YZ ve biiylik veri
teknolojileri arasindaki etkilesim dijital kiitiiphanelerin
altyapisini da yeniden sekillendirmektedir. Cox ve
Mazumdar (2024) gore, YZ teknolojilerinin ytikselisi,
biiyiik verinin islenmesiyle dogrudan baglantilidir. Biiytik
veri analitigi, yalnizca icerik yonetimini iyilestirmekle
kalmaz, ayni zamanda kullanici davranislarim1 anlamaya,
hizmetleri kisisellestirmeye ve bilgiye erisimi optimize
etmeye de olanak tanir (Wijewickrema, 2023). Bu
baglamda kiitiiphaneler, geleneksel hizmet yapilarindan
cikarak, veri merkezli bir bilgi erisim paradigmasina
dogru evrilmektedir.

Bu doniisiimde teknik kiitiiphanecilik becerileri, veri
analitigi, algoritmik okuryazarlik ve dijital etik gibi
alanlarla bitiinlesmektedir (Johnson, 2017). Kim ve
Cooke (2017), kamu kiitiiphanesi hizmetleri igin
gerceklestirdikleri biiylik veri analizinde, veri dogrulugu,
giivenligi ve sikistirma gibi temel sorunlar1 tanimlamis;
Chernoff  yliz  yaklasimiyla hizmet  Kkalitesini
gorsellestirmede yeni bir yontem ortaya koymuslardir.
Campbell ve (2016) ise,
teknolojilerinin kullanicilarin kendi kendine 6grenme
stireglerini destekledigini ve biiytik veri yaklasimlarindan
daha etkin sonuglar dogurdugunu belirtmistir.

YZ'nin kiitliphanelerdeki pratik uygulamalarina dair
literatiir de ¢esitlenmektedir. Sohbet robotlar1 (chatbot),
veri madenciligi, dijital icerik 6neri sistemleri ve akilli
kataloglama araclari, modern kiitiiphanelerin kullaniciya

Cowan baglantili  veri

doéniik yiliziinii belirleyen temel teknolojiler haline
gelmistir (Allison, 2012). Bunun yaninda, sosyal medya
verilerinin analizi de dijital kiitliphane uygulamalarina
entegre edilmistir. YouTube ve WeChat gibi platformlar,
kisisellestirilmis icerik sunumu ve hizmet degerlendirme
araglar1 olarak kullanilmakta; bu sayede kullanic
etkilesimi daha 6l¢iilebilir hale gelmektedir (Zhang ve Lu,
2023; Deori vd., 2023).

COVID-19 pandemisi, dijitallesme egilimlerini
hizlandirmis ve biiyiik veri uygulamalarini kaginilmaz
kilmistir. Kiitiiphaneler, bu dénemde hem operasyonel
adaptasyonlar hem de kullanici davranisi analizleri igin
biiyiik veri analitiklerinden faydalanmislardir (Yu vd.,
2022). Bu siirecte bilgi davramisi, sanal 06grenme
entegrasyonlar1 ve uzaktan hizmet tasarimi gibi konular
o6n plana c¢ikmistir (Meng vd., 2023). Ayrica sosyal
robotlar, artirillmis gergeklik gibi teknolojiler araciligiyla
kullanic1 deneyiminin zenginlestirilmesi hedeflenmistir
(Tung ve Jara Santiago Campos, 2022).

Mevcut literatiirde, YZ ile dijital kiitiiphanelerin
kesisiminde dikkat ¢eken bazi simirhliklar goze
carpmaktadir. Cogu calisma belirli uygulamalara

odaklanmakta ve alanin biitiinciil haritasin1 sunmakta
yetersiz kalmaktadir (Hervieux ve Wheatley, 2021).

BSJ Al / Engin DAYAN

2



Black Sea Journal of Artificial Intelligence

Ayrica, veri gizliligi, algoritmik dnyarg, dijital esitsizlik
ve ¢oklu veri kaynaklarinin karsilastirmali kullanimi gibi
konular hala yeterince ele alinmamistir (Alemneh vd,,
2019). Cografi temsildeki dengesizlikler ve yalmzca tek
bir veri tabanina dayanan ¢alismalar da metodolojik
acgidan sinirlayict olmaktadir.

Bu calisma, belirtilen literatiir bogsluklarini gidermek
amaciyla, Web of Science veri tabanindaki yayinlara
dayali kapsamli bir bibliyometrik analiz sunmaktadir.
Yayin trendleri, yazar isbirligi aglari, anahtar kelime
birlikte goriilme haritalar1 ve
aracihigiyla, YZ ve dijital kitiiphane etkilesiminin
akademik evrimi sistematik olarak haritalandirilacaktir.
Boylece, hem arastirmacilar hem de uygulayicilar igin
stratejik yonelimler, arastirma firsatlar1 ve bilgi
altyapilarinin gelisimi acisindan degerli i¢goriiler elde
edilmesi hedeflenmektedir. Ayrica, kiitiiphanelerdeki
yapay zeka uygulamalariyla ilgilenen kiitiiphaneciler,
bilgi bilimcileri ve diger arastirmacilar i¢in yararh olacagi
umulmaktadir.

tematik  kiimeler

3. Materyal ve Yontem

3.1. Yontem

Kiitiiphanecilikte yapay zeka uygulamalarinin arastirma
ve yayin desenlerini analiz etmek i¢in bibliyometrik
yontem uygulandi. Bibliyometrik analiz dncelikle belirli
disiplinler icindeki arastirma konularin1 ve bunlarin
birbirleriyle olan baglantilarini ortaya ¢ikarmayr ve
incelemeyi amaclamaktadir (Onder, 2025). Tijjani vd.
(2021) ve Guleria ve Kaur (2021) bibliyometrik
yontemin akademik yayin modellerini gorsellestirmek
icin yerlesik bir nicel yéntem oldugunu belirtmistir.
Ayrica, bibliyometrik, diinya ¢apinda bilimsel literatiire
katkida bulunan yazarlarin, tlkelerin, kuruluslarin ve
isbirliklerinin bilimsel bir manzarasini sunar (Islam vd.,
2022).

3.2. Veritabani Se¢imi

Diger benzer c¢alismalara uygun olarak (Huo vd. 2015;
Martin-Del-Rio vd. 2018), bu calismay1 yiiriitmek igin
Web of Science (WOS) platformu kullanildi. WOS
arastirma motoru, ¢ok disiplinli yapisi nedeniyle bilimsel
aktiviteyi eden ¢alismalarda yaygin olarak
kullanilir. Diinya ¢apinda 150'den fazla disipline karsilik
gelen 12.000'den fazla dergi dahil olmak {izere tiim
bilimsel ve teknolojik alanlar1 kapsar ve olusturulan
atiflar ve tiim kurumlarin adresleri hakkinda bilgi icerir
(Moed, 2009).

Ozellikle, bu calisma icin makaleler Web of Science
(Wos) platformu danigilan bes
veritabanindan ¢ikarildi: Web of Science Core Collection,
Current Contents Connect, Medline, SciELO Citation Index
ve Korean Journal Database.

3.3. Arama Sorgusu

Maksimum ¢alisma sayisini belirlemek i¢in bashktaki
veya Ozetindeki tiim terimler arandi. Arama denklemi su
sekildeydi: (Dijital kiitiiphane [Baslik VEYA Ozet] VEYA
Dijital kiitiiphaneler [Bashk VEYA Ozet] VEYA Cevrim ici
kiitiphane [Baslik VEYA Ozet] VEYA Kurumsal depo

analiz

araciligiyla

[Baslik VEYA Ozet]) VE (Yapay zeka [Bashk VEYA Ozet]
VEYA Makine égrenmesi [Bashk VEYA Ozet] VEYA Derin
ogrenme [Baslik VEYA Ozet]) VE (Bibliyometrik analiz
[Bashik VEYA Ozet] VEYA Bilimsel 6l¢ciim analizi [Bashk
VEYA Ozet]). Mektuplar, kitaplar, biyografiler, referans
materyalleri, Ozetler, toplantilar ve haberler veya
diizeltmeler hari¢ olmak iizere yalnizca belge tiirii filtresi
uygulandi.

3.4. Dahil Etme ve Hari¢ Tutma Olgiitleri

Bu c¢alisma, yapay zeka (YZ) ve dijital kiitiiphanelerin
kesisiminde yer alan akademik yayinlarin bibliyometrik
analizini gerceklestirmek amaciyla Web of Science veri
tabanindan elde edilen verileri kullanmistir. Maksimum
calisma sayisini belirlemek icin, bashk veya o6zetlerde
belirli hedefleyen bir
olusturulmustur. Bu denklem ile YZ teknolojilerinin
dijital kiitiiphanelerdeki uygulamalarim (6rnegin, akill
arama sistemleri, otomatik meta veri ¢ikarimi,
kisisellestirilmis oneri motorlar1), bilgi erisimi ve
yOnetimi iizerindeki etkilerini veya veri gizliligi ve

terimleri arama denklemi

algoritmik o6nyargi gibi etik ve toplumsal sorunlara
yonelik degerlendirmeleri ele alan yayinlar1 kapsamayi
amagclamaktadir.

Dahil etme kriterleri, yayinlarin yalnizca YZ ve dijital
kiitiiphanelerin kesisimine odaklanmasini ve
bibliyometrik analiz veya bilimsel o6lclim analizi
yontemlerini icermesini gerektirmistir. Calisma tiri
(6rnegin, makale, derleme, konferans bildirisi) ve diline
bakilmaksizin tiim yayinlar dahil edilmistir. Ancak, belge
tiri filtresi uygulanarak mektuplar, kitaplar, biyografiler,
referans materyalleri, 6zetler, toplantilar ve haberler
veya diizeltmeler hari¢ tutulmustur. Bu filtre, analizin
yalnmizca akademik makaleler ve arastirma odaklh
yayinlarla sinirl kalmasini saglamistir.

Hari¢ tutma Kriterleri, c¢alismanin odak noktasini
netlestirmek i¢in su sekilde tanimlanmistir: YZ'nin dijital
kiitiiphaneler disindaki bilgi sistemlerinde (6rnegin,
saglk, finans veya egitim sektorleri) veya fiziksel
kiitiiphane altyapilarina odaklanan yayinlar analiz
kapsam1 disinda birakilmistir. Ayrica, YZ veya dijital
kitiiphanelerle ilgili ancak bibliyometrik analiz veya
bilimsel Ol¢iim analizi icermeyen ¢alismalar da harig
tutulmustur. Bu kriterler, ¢alismanin yalnizca YZ ve
dijital  kiitiiphanelerin  kesisiminde  bibliyometrik
yontemlerle yapilan arastirmalara odaklanmasini ve
tutarh  bir veri seti olusturulmasim1 saglamay:
hedeflemektedir.

Calismanin giivenirligi icin iki arastirmaci makaleleri
bagimsiz olarak degerlendirip, dahil etme kriterlerini
uygulamis; farkhiliklar ortak goriisle ¢oziilmustiir.

3.5. Bibliyometrik Gostergeler

Onerilen hedeflere ulasmak icin asagidaki ii¢ tiir
bibliyometrik gosterge kullanildi. Bilimsel {iretkenlik
gostergeleri: Yazarlar, kurumlar, dergiler, en iiretken
iilkeler, yayimlanmis belge tiirleri ve yayim dili analiz
edildi. Etki gostergeleri: Alinan verilerin bilimsel etkisini
degerlendirmek icin kullanilan gostergeler alinan atiflar
ve derginin dahil edildigi tematikteki dergi siralamasiydi.
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Bu veriler WOS'tan Science Citation Index Expanded
(SCIE) ve Social Science Citation Index'ten (SSCI) elde
edildi. Is birligi gdstergeleri: Ortak atif aglar1 analiz edildi
ve yazarlarin anahtar kelimelerinin ortak olusumu
gorsellestirildi.

3.6. Veri Analizi

WOS'tan ylzdeleri ve
hesaplamak, sekilleri ve tablolar1 olusturmak igin
Microsoft Excel yazilimi kullanildi. Raporlar ve sorgular

alinan veriler frekanslari

bibliyometrik gostergeleri analiz etmek ve kiiresel veriler
elde etmek i¢in olusturuldu. Yazarlar, atiflar ve anahtar
kelimeler hakkindaki veriler, bibliyometrik aglar1 ve
gorsellestirmeleri elde etmek icin Rstudio yazilimi ile
analiz edildi.

4. Bulgular

4.1. Yayinlara iliskin Temel Bilgiler

Arama stratejisi dogrultusunda, Web of Science veri
tabaninda toplam 356 kayit elde edilmistir. Belirlenen
dahil etme ve hari¢ tutma Kriterlerinin sistematik
bicimde uygulanmasinin ardindan, analiz i¢in 107 makale

Tablo 1. Temel bilgilere ait sonuglar

secilmistir. Bu ¢alismalar, 1995 ile 2025 yillar1 arasinda
yayimlanmis olup, dogrudan Yapay Zeka (YZ) ve Dijital
Kiitiiphane kesisiminde  yer  alan
arastirmalar1 kapsamaktadir.

Tablo 1'de sunulan bulgular, dijital kiitiiphane ve yapay

konularinin

zeka alanindaki bilimsel yayinlarin kapsamini, yapisini ve
gelisim egilimlerini detayli bicimde ortaya koymaktadir.
Bibliometrik analiz kapsaminda toplam 107 dokiiman, 56
farkli kaynaktan elde edilmistir. Yayinlarin tarih aralifi
1995-2025 yillarim kapsamaktadir; bu da alanin yaklagik
30 yihk bir gelisim sahip oldugunu
gostermektedir. Yayinlarin ortalama yasi 4,58 yil olup, bu
durum Kkonunun ortaya
koymaktadir. Ayrica, yayinlarin yillik ortalama biiyiime
orani %8,6 olarak hesaplanmis; bu da alana yonelik
akademik ilgide istikrarll bir artis
gostermektedir. Sonu¢ olarak, dijital kiitiiphanelerde
yapay zekd uygulamalarinin éneminin giderek artmakta
oldugunu ve disiplinleraras1 arastirmalarin bu alanda
yogunlastigini ortaya koymaktadir.

siirecine

giincelligini  korudugunu

oldugunu

Temel Bilgileri Sonuglar %
Cesitli Veriler
Kaynak sayisi 56 --
Belge sayisi 107 -
Yayin aralig1 1995-2025 --
Yayinlarin ortalama yasi 4,58
Yayinlarin yillik ortalama artis orani -- %8,6
Yazar Verileri
Yazar sayisi 485 -
Tek yazarl yayin sayisi 8
Yazar Is Birligi Verileri
Belge basina ortalama yazar sayisi 4,65 -
Uluslararasi is birligi orani -- 30,8
Yayin icerigi
Yayinlarda kullanilan anahtar kelime sayisi 570 -
Yayinlarda atif yapilan kaynak sayisi 8036
Yayin Tiirii Verileri
Arastirma makalesi 68 63,5
Derleme 39 36,4
Auf Verileri
Yayin basina ortalama atif sayisi 19,0 =
En Aktif Bes Yazarin Ulkeleri
ABD 75 70,0
Cin 48 44,8
Pakistan 31 28,9
Ispanya 28 26,1
Hindistan 27 25,2
Alanin En Fazla Yayin Yapan Bes Dergisi
IEEE Access 23 21,4
Digital Library Perspectives 7 6,5
Journal Of The American Medical Informatics Association 6 5,6
International Journal On Digital Libraries 5 4,6
Information 3 2,8
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Toplamda 485 yazarin katki sagladigi bu yayinlarda,
yalnizca 8 makalenin tek yazarl oldugu goériilmektedir.
Her bir makalede ortalama 4,65 yazar yer almakta, bu da
dijital kiitiiphane ve yapay zeka konularinda ¢ok yazarh
ve is birligine dayal arastirma egilimini ac¢ik¢a ortaya
koymaktadir. Uluslararas: diizeyde is birligi orani da
dikkat ¢ekicidir: %30,8 oraninda uluslararasi ortak
yazarlik tespit edilmistir (Tablo 1). Bu oran, alanin
kiiresel  Olcekte  arastirmacilar
paylasildigini ve gelistigini gdstermektedir.

Yayinlarda toplam 570 farkh anahtar kelime kullanilmis
ve kaynakca olarak toplam 8036 farkl kaynak referans
gosterilmistir. Bu yogun referans kullanimi, alanin teorik
ve metodolojik zenginligini yansitmaktadir. Yayin tiirleri
incelendiginde, belgelerin %63,5'i (n=68) arastirma
makalesi, %36,4’li (n=39) ise derleme ya da sistematik
derleme tiirtindedir. Arastirma makalelerinin ¢cogunlukta
olmasi, konunun yalnizca kuramsal degil, ayn1 zamanda
uygulamali yaklasimlarla da ele alindigin1 ortaya
koymaktadir (Tablo 1).

Her bir yayin i¢in ortalama 19,0 atif alinmasi, ¢alismalara
yonelik akademik goriiniirliigtin ve etkinin olduk¢a
yliksek oldugunu gostermektedir. Bu bulgu, bilginin
dijitallesmesi yapay zekayla yeniden
yapilandirilmasinin akademik topluluk tarafindan yogun
sekilde takip edildigini desteklemektedir (Tablo 1)
Ayrica, en lretken bes iilke sirasiyla Amerika Birlesik
Devletleri (75 makale, %70,0), Cin (48, %44,8), Pakistan
(31, %28,9), Ispanya (28, %26,1) ve Hindistan'dir (27,
%25,2). Bu dagihm, dijital bilgi sistemleri ve yapay zeka
uygulamalarinin 6zellikle gelismis ve gelismekte olan
ilkeler diizeyinde onemli bir arastirma konusu haline
geldigini gostermektedir (Tablo 1).

Yayinlarin en sik yer aldig1 bes dergi ise su sekildedir:

arasinda  nasil

ve

Annual Scientific Production

Articles
25

20

o [EEE Access (23 yayin, %21,4),

e Digital Library Perspectives (7 yayin, %6,5),

e Journal of the American Medical Informatics
Association (6 yayin, %5,6),

¢ International Journal on Digital Libraries (5 yayin,
%4,6),

¢ Information (3 yayin, %2,8).

Bu dergilerin ¢cogu bilgi bilimi, dijital kiitiiphaneler ve

yapay zeka alanlarinda uzmanlasmis olup, ¢alismanin

tematik kapsamiyla dogrudan ortiismektedir.

4.2. Yayinlarin Yillara Gére Dagilimi

Yillara gore dagilim incelendiginde; yillik yayin sayisinda

artis ve azalmalar gorilmektedir. 1995-2025 yillan

arasinda yapay zeka ve dijital kiitiiphaneler konularinda

yayimlanan akademik ¢alismalarin yillik dagilimi, alanin

gelisimini ortaya koymaktadir. 1995-2005 yillar

arasinda yayin sayisinin olduk¢a diisik ve duragan

oldugu goriilmektedir (Sekil 1). Bu ddénem, konunun

heniiz yeni yeni sekillendigi ve siirll akademik ilgi

gordigi bir baslangig evresidir.

2010 sonrasi dénemde yayin sayilarinda kademeli bir

artis baslamis, 2020 yili itibariyla bu artis belirgin hale

gelmistir. Dijital doniisiim siireglerinin hizlanmasi ve

yapay zekanin bilgi hizmetlerine entegrasyonunun ivme

kazanmasi, bu yiikseliste etkili olmustur. Ozellikle 2023

yilinda yayin sayist zirveye ulasarak alana yonelik

akademik iiretimin en yogun oldugu y1l olmustur.

2025 yihna ait verilerde yayin sayisinda disiis

gozlemlense de bu durumun yilin heniiz tamamlanmamis

olmasindan kaynaklandigi distniilmektedir. Genel

olarak grafik, yapay zeka ve dijital kiitiiphane kesisiminin
bilimsel literatiirde giderek daha fazla yer buldugunu ve
arastirma alani olarak olgunlasma siirecine girdigini
gostermektedir (Sekil 1).

1895
1897
1999
2001
2003
2005
2007

Year

Sekil 1. Yayinlarin yillara gore dagilim grafigi.

2009

201
2013
2015
2017
2019
2021
2023
2025
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Sekil 2. Anahtar kelime bulutu.

fuzzy linguistic modeling
quality
recommender system

Development degree
(Density)

nlp

information retrieval
journal
recommendation

alure exiraclion

machine
systematic

'
'
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' literature review

systematic review
systematics |
security
'

' machine leaming
artificial intelligence
digital library
deep learning
libraries
feature extraction

learning
deep
recommender systems

Relevance degree

Sekil 3. Yazarin anahtar sézciiklerinin tematik haritasi.

4.3. Anahtar Kelime Bulutu

Literatiirde en sik kullanilan terimlerin gorsellestirildigi
anahtar kelime bulutu analizi, arastirma alaninin tematik
onceliklerini ve odaklandigl baslica kavramlar1 ortaya
koymaktadir. Sekil 2'de yazarlarin anahtar sozciikleri
(Author keywords)
goriilmektedir. Kelimeler goriilme sikhi§i agisindan,
machine learning (33), artificial intelligence (26), deep
learning (20), learning (11), digital library (10),
systematic review (9), digital libraries (8) ve libraries (7)
kavramlar1 6ne ¢ikmaktadir. Bu kavramlar, konuyla ilgili

ile diizenlenen kelime bulutu

arastirma yaparken veya alana katki sunacak yayin
yaparken ortak bir zeminde bulusabilmek adina tercih
edilmesi faydali ipucu
vermektedir.

olabilecek kavramlara dair

Gorselde dikkat ceken en biiylik ve belirgin terimler
arasinda "machine learning” ve "artificial intelligence"
yer almakta olup, bu durum c¢alismalarda makine
o0grenmesi ve yapay zeka temelli yaklasimlarin baskin
oldugunu gostermektedir. Bu iki kavram, dijital
kiitliphanelerde bilgi isleme, kullanici davranislarinin
modellenmesi ve veri tabanli hizmet gelistirme gibi ¢ok
cesitli alanlarda yogun bicimde kullanildigimi isaret
etmektedir.

One cikan diger kavramlar arasinda "deep learning",
"digital review"
"recommendation systems" gibi ifadeler yer almakta, bu

library"”, "systematic ve

(Centrality)

da
yayginligini ve sistematik incelemelerin tercih edilen bir

literatiirde derin 6grenme tabanl tekniklerin
arastirma yontemi oldugunu goéstermektedir. Anahtar
kelime bulutu, ¢alismanin kavramsal gergevesini gorsel
olarak destekleyerek, alanin entelektiiel yapisini ve
tematik yogunlasmalarini net bigimde yansitmaktadir.
4.4. Anahtar Sozciiklerin Tematik Haritas1

Tematik haritalar, bir arastirma alanindaki anahtar
kavramlarin birlikte kullanilma sikliklarina ve yapisal
iliskilerine goére gruplanarak, bilimsel alanin entelektiiel
yapisinl gorsellestiren analitik araglardir. Sekil 3’de,
anahtar sozciiklerle yapilan tematik harita
gorilmektedir. Bu harita, temalarin gelismislik diizeyine
(density) ve merkezilik derecesine (centrality) gore dort
temel kategoriye ayrildigini gostermektedir. Haritada yer
alan her bir kiime, anahtar kelimelerin birlikte gériilme
sikliklarina gore olusturulmus ve arastirma alanindaki
tematik yapiy1 yansitmaktadir.

Yazarin anahtar kelime tematik haritasina gore (Sekil 3),
diglimlerdeki anahtar kelimeler yayinlarda kendi
aralarinda en yiiksek oranda birlikte bulunma oranina
sahip ag klmeleridir. Buna gore, “learning, deep,
recommender systems” en yiiksek birlikte bulunma,
merkezilik ve yogunluga sahip kiimelerdir. Motor
temalar boéliimiinde yer alan “machine learning, deep
learning, machine”

kiimesi, alanda en ¢ok c¢alisilan

konulardir. Bu kavramlar, ¢alismalarda hem teorik hem
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de uygulamali agidan en ¢ok ele alinan ve alanin bilimsel
yoOniini ileriye tasiyan konular arasinda yer almaktadir.
Ozellikle "machine learning" ve "deep learning", dijital
kiitiiphane sistemlerine yonelik teknik uygulamalarda 6n
plana ¢ikan gii¢lii temalardir.

Temel temalar olan “learning, deep, recommender
systems” anahtar sozciikleri ifadeleri ise halihazirda
alanda kullanilan ancak gelisimini
arastirma isaret
“systematic systematics, security”
sozclikleri gelismis ancak izole bir ¢alisma alanini ifade
eden nis temalardir (Sekil 3).

Haritanin sol alt bolgesinde yer alan “information
retrieval”, “journal”, “recommendation”, “fuzzy linguistic
modeling”, “recommender system” ve “quality” gibi
anahtar kelimeler ise ya literatiirde 6nemini yitirmekte
olan ya da yeni yeni gelismekte olan temalar1 temsil
etmektedir. Bu temalar, gelecekte doniiserek yeniden
o6nem kazanabilir veya yerini yeni arastirma eksenlerine
birakabilir.

siirdiiren temel

eksenlerine etmektedir.  Ayrica,

review, anahtar

brafies s

deep learning

Srature
learning
v

~

machine learning

IS

LY

4.5. Anahtar Sozciiklerin Birlikte Goriilme Ag1 (Co-
Occurence Network)

Yazarlarin belirledigi anahtar sézciikler secilerek yapilan
sik birlikte gorilme ag analizine gore tiim
kombinasyonlar agisindan birlikte kullanim derecesi en

en

ylksek sozclikler machine learning (241,6 defa), deep
learning (171,5 defa), artificial intelligence (153,2 defa),
learning (69,4), systematic literature review (47,2 defa),
review (36,7 defa), systematic (6,8 defa) ve libraries (4,6
defa) olarak 6ne ¢ikmistir. Sekil 4’de, 6zellikle “machine
learning” ifadesinin merkezi pozisyonu goriilmektedir.
ve derin 06grenme

Bu bulgular, makine &grenimi

tekniklerinin dijital kitiiphanelerdeki  yenilikgi
uygulamalarda (6rnegin, akilli arama, otomatik meta veri
cikarimi) baskin  oldugunu, sistematik literatir

incelemelerinin ise metodolojik bir temel sundugunu
gostermektedir. Sekil 4’de, “machine learning”in agdaki
merkezi pozisyonu, bu terimin diger anahtar kelimelerle
ylksek etkilesimde oldugunu ve alandaki arastirmalarin
temelini olusturdugunu ortaya koymaktadir.

'

artificial ﬁélligence v

Sekil 4. Anahtar so6zctiklerin birlikte gériilme ag1 (co-occurnace network).

“Machine learning” (241,6 defa) ve “deep learning”
(171,5 defa) terimlerinin yiiksek frekanslari, YZ’'nin
dijital kiitiiphanelerdeki gelismis analiz ve kisisellestirme
uygulamalarinda (6rnegin, metin madenciligi, icerik
analitigi) 6n planda oldugunu gostermektedir. “Artificial
intelligence” (153,2 defa), YZ'nin genel c¢ercevesini
yansitirken, “libraries”in diisiik frekansi (4,6 defa)
literatiiriin dijital kiitiiphanelere 6zgii bir odaklanmadan
ziyade daha genis bir YZ baglamina yoneldigini ifade
etmektedir. “Systematic literature review” (47,2 defa) ve
“review” (36,7 defa) terimlerinin 6ne ¢ikmasi, alandaki
calismalarin derleme ve sentez odakli oldugunu, ancak

“systematic”’in diisiik frekans1 (6,8 defa) spesifik
metodolojik vurgunun sinirl oldugunu
diisiindiirmektedir.

Bu bulgular, gelecekteki arastirmalarin dijital kiitiiphane
baglaminda daha spesifik YZ uygulamalarina (6rnegin,
kullanici odakli hizmetler, etik sorunlar) yonelmesi
gerektigini ve “libraries” teriminin frekansini artirmaya
yonelik calismalarin dnemini ortaya koymaktadir (Sekil
4).

4.6. Trend Kavramlar

Sekil 6'te goriilen trend topics analizine gore 6ne ¢ikan
kavramlar “systematic, literatiire review, feature
extraction” ve biytklik olarak “machine learning,
artificial intelligence, deep learning” ifadeleri olmustur.
Bu iki veri birlikte okundugunda, “systematic, literatiire
learning,

anahtar

review, feature extraction” ile “machine

artificial  intelligence, deep learning”

sozciiklerinin bir arada sik anildig ¢ikarsanabilir.
Bu bulgular, sistematik literatiir incelemelerinin ve
ozellik cikarma tekniklerinin alandaki arastirmalarda
onemli bir metodolojik temel sundugunu, YZ'nin ise
makine Ogrenimi, derin 6grenme ve yapay zeka ile
desteklenen yenilik¢i uygulamalar (6rnegin, akilli arama,
otomatik meta veri ¢ikarimi) izerinden sekillendigini

gostermektedir.
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Trend Topics

systematic -
literature review -
feature extraction -
artificial intelligence -
systematics -
machine -

learning -

Term

systematic review -

libraries -

machine learning -

deep learning -

digital library -

digital libraries - L

@
®
e Term frequency
® ® 10
® 20
® ®
L
@
@
L ] [ %)

2011
2013
2015
2017

Sekil 5. Trend kavramlar (trend topics).

Trend topics analizi ve anahtar kelime biyiikliikleri
birlikte degerlendirildiginde, “systematic”, “literature
review” ve “feature extraction” ile “machine learning”,
“artificial intelligence” ve “deep learning” terimlerinin sik
bir arada anildigi sonucuna ulasilmistir (Sekil 5). Bu
iliski,
0grenimi ve derin 6grenme gibi ileri YZ tekniklerinin
dijital kitiiphanelerdeki uygulamalarini (6rnegin, metin
madenciligi, icerik analitigi) anlamak i¢in yaygin bir
sekilde kullanildigini ortaya koymaktadir.
extraction” teriminin 6ne ¢ikmasi, bu teknolojilerin veri
isleme ve bilgi ¢ikarimi stireglerinde kritik bir rol
oynadigini, O0grenme ile entegre

sistematik inceleme yontemlerinin makine

“Feature

ozellikle derin
edildiginde dijital kiitliphane hizmetlerini gelistirmede
etkili oldugunu gostermektedir.

Sekil 5’de vurgulanan topics,
metodolojik ve teknolojik odaklarini yansitmaktadir.

“Machine learning”, “artificial intelligence” ve “deep

trend literatiiriin

learning”  terimlerinin  biyikligli, YZ'nin dijital
kiitiiphanelerdeki ~ donilisimdeki  merkezi  roliini
dogrulamakta; “systematic” ve “literature review”

terimlerinin varhig ise alandaki arastirmalarin sistematik
ve kapsamli bir yaklasimla ele alindigim1 isaret
etmektedir. Ancak, “feature extraction”in trend topics
arasinda yer almasi, literatiiriin hentiz bu teknigin dijital
kiitiiphane baglamindaki spesifik etkilerini tam anlamiyla
arastirmadigini ve gelecekteki ¢alismalarin bu alana
yonelmesi gerektigini diistindiirmektedir.

5. Tartisma

Bu c¢alisma, yapay zekd ve dijital kiitiiphanelerin
kesisimindeki bibliyometrik
gerceklestirerek, alandaki entelektiiel yapiy1 ve aragtirma
egilimlerini haritalandirmistir. Anahtar kelime analizi,
“machine learning” (241,6 defa), “deep learning” (171,5
defa) ve “artificial intelligence” (153,2 defa) terimlerinin
ylksek birlikte goriilme frekanslariyla baskin oldugunu

literatiirtin analizini

2019
2021
2023
2025

Year

ortaya koymus, bu durum YZ'nin dijital kiitiiphanelerdeki
yenilik¢i uygulamalarda (6rnegin, akilli arama sistemleri,
otomatik meta veri ¢ikarimi) merkezi bir rol oynadigini
gostermektedir (Bornmann ve Mutz, 2015). Trend topics
analizi ise “systematic”, “literature review” ve “feature
extraction” kavramlarinin éne ¢iktigini ve bu terimlerin
“machine learning”, “artificial intelligence” ile “deep
learning” ile sik bir arada amldigim1 dogrulamistir
(Ellegaard ve Wallin, 2015). Bu bulgular, sistematik
inceleme yontemlerinin YZ tabanh teknolojilerin dijital
kitiiphanelerdeki etkisini anlamada temel bir metodoloji
sundugunu ve ozellik ¢ikarma tekniklerinin gelecekteki
arastirmalar icin potansiyel bir alan oldugunu ortaya
koymaktadir.

Bulgular, literatiirdeki yayin egilimleriyle uyumludur;
1995-2005 yillar1 arasinda sabit kalan yayin sayisi,
2005’ten itibaren artmis ve son bes yilda (2020-2025)
o6nemli bir gostermistir. Bu artis, YZ
teknolojilerinin dijital kiitiiphanelere entegrasyonunun
akademik ilgiyle paralel olarak hiz kazandigimi ve
ozellikle makine Ogrenimi ile derin 6grenme odakl
uygulamalarin alandaki doniisimde Kkilit bir rol
oynadigini desteklemektedir (Vasishta vd., 2025). Ancak,
“libraries” teriminin diisiik frekansi (4,6 defa), dijital
kiitiiphanelerin YZ ile entegrasyonunun heniiz tam
anlamiyla ayr1  bir arastirma  alani  olarak
kristallesmedigini ve literatiiriin daha genis bir YZ
baglamina odaklandigimi gostermektedir. Bu durum, Cox
ve Mazumdar (2024)'n YZ'nin kiitiiphane
hizmetlerindeki tematik cesitlilige ragmen spesifik bir
odak eksikligine isaret eden goriisleriyle tutarhdir.
Calismanin bir diger dnemli sonucu, etik ve toplumsal

yiikselis

sorunlarin (6rnegin, veri gizliligi, algoritmik o6nyargi)
literatiirde
extraction”1n trend topics arasinda yer almasi, YZ'nin veri
isleme kapasitesinin 6nemini ortaya koysa da, bu
teknolojilerin kullanic1 gizliligi ve hesap verebilirlik

yeterince ele alinmamasidir. “Feature
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tizerindeki etkileri hala sistematik bir sekilde
incelenmemistir (Johnson, 2017). Ayrica, dijital esitsizlik
ve ¢oklu veri kaynaklarinin karsilastirmali kullanimi gibi
konularin eksikligi, alandaki arastirmalarin biitiinciil bir
bakis acisina ihtiyag duydugunu gdstermektedir
(Hervieux ve Wheatley, 2021).

Sonug olarak, bu ¢alisma, YZ'nin dijital kiitiphanelerdeki
dontstiriicii potansiyelini ve literatlirdeki arastirma
egilimlerini aydinlatarak, makine O0grenimi ve derin
o6grenme odakli teknolojilerin alandaki merkezi roliinii
teyit etmistir. 06 Temmuz 2025 itibariyla gilincel verilere
dayanan analiz, Sekil 4 ve Sekil 5’teki bulgularla
desteklenerek, kiitiiphaneciler ve bilgi bilimciler igin
stratejik icgoriiler sunmaktadir. Gelecekteki ¢alismalar,
etik sorunlara yonelik miidahaleleri, 6zellik ¢ikarma
tekniklerini ve dijital kiitliphane odakli arastirmalari
tesvik ederek, YZ destekli bilgi erisim sistemlerinin daha
kapsayict ve adil bir sekilde gelistirilmesine katki
saglayabilir.

6. Sonug

Bu ¢alisma, yapay zekd (YZ) ve dijital kiitiphanelerin
kesisimindeki bibliyometrik
gerceklestirerek, bu alanda kapsaml bir haritalandirma
sunmustur. 1995-2025 yillan arasinda yayinlanan 195

literatiiriin analizini

makalenin analizi, son bes yilda (2020-2025) yayin
sayisinda artis oldugunu ve “machine learning” (241,6
defa), “deep learning” (171,5 defa) ile
intelligence” (153,2 defa) terimlerinin baskin oldugunu
gostermistir. Trend  topics “systematic”,
“literature review” ve “feature extraction” kavramlarinin
one ¢iktigini ve bu terimlerin YZ teknolojileriyle sik bir
arada anildifin1 ortaya koymustur. Bu, sistematik
incelemelerin ve o6zellik ¢ikarma tekniklerinin dijital
kiitiiphanelerdeki yenilikleri anlamada kritik oldugunu

“artificial

analizi,

teyit etmektedir.

Ancak, “libraries” teriminin diisiik frekans1 (4,6 defa) ve
etik sorunlarin (6rnegin, veri gizliligi, algoritmik 6nyarg1)
sinirlh ele alinmasi, alandaki arastirmalarin dijital
kiitliphane  baglamina  6zgli derin bir odak
gelistiremedigini gostermektedir. Vasishta vd. (2025) de
belirttigi gibi, YZ'nin kiitliphane uygulamalarindaki
cesitlilik, etik boyutlara yeterince
yonelmemektedir (Vasishta vd. 2025). Bu, YZ'nin
potansiyelinin etik bir ¢erceveye oturtulmasi gerektigini
vurgumaktadir.

Uluslararasi isgbirlikleri, YZ destekli dijital kiitiiphanelerin
gelistirilmesinde umut vadetmektedir; ancak bu ¢abalar
genellikle ulusal c¢apta kalmaktadir. Bu ¢alisma, etkili

tematik

yazarlart ve kurumlar belirleyerek yeni arastirma
hatlarmi acgiga ¢ikarmis ve
potansiyelini 6ne ¢ikarmistir. 06 Temmuz 2025 itibariyla
glincel bulgular, Sekil 4 ve Sekil 5 ile desteklenerek,
makine 6grenimi odakl yeniliklerin alandaki roliinii teyit
etmektedir.

“feature extraction”in

Sonug olarak, bu ¢alisma, YZ'nin dijital kiittiphanelerdeki
donistiiriicii  etkisini belgeleyerek stratejik iggoriiler
sunmaktadir. Gelecekteki arastirmalar, etik miidahaleleri

ve uluslararasi isbirliklerini tesvik ederek, daha adil ve
etkili dijital kiitiphane sistemleri gelistirmeye katki
saglayabilir (Anand vd. 2012). Bu makale, sinerji
yaratarak yeni projeleri tesvik etmeyi amaclamaktadir
(Cox ve Mazumdar, 2024).

Katki Orani Beyam
Yazarin katki yiizdeleri asagida verilmistir. Yazar
makaleyi incelemis ve onaylamistir.

% E.D.
K 100
T 100
Y 100
VTI 100
VAY 100
KT 100
YZ 100
GR 100
PM 100

K= kavram, T= tasarim, Y= yonetim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yonetimi.

Catisma Beyani
Yazar bu ¢alismada higbir ¢ikar iliskisi olmadigini beyan
etmektedirler.

Etik Onay Beyan1

Bu arastirmada hayvanlar ve insanlar iizerinde herhangi
bir c¢alisma yapilmadigi icin etik kurul onay1
alinmamustir.
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Ozet: Biiytik dil modellerinin (LLM) yaygin olarak uygulanmasi, 6nemli akademik ve toplumsal ilgiyi ¢eken yeni giivenlik zorluklarini
ve etik endiseleri artirmistir. LLM'lerin giivenlik agiklarinin ve siber suglarda kétiiye kullaniminin analizi, gelismis metin olusturma
yeteneklerinin kisisel gizlilik, veri glivenligi ve bilgi biitiinliigii icin ciddi tehditler olusturdugunu ortaya koymaktadir. Ayrica, mevcut
LLM tabanli savunma stratejilerinin etkinligi incelenmis ve degerlendirilmistir. Bu ¢alisma, LLM'lerin phishing ataklarina kars1 sosyal
etkilerini incelemekte ve alanin gelisimini bilgilendirmeyi amagclayan giivenlik uygulamalari ile etik yonetisimlerini gelistirmek icin
gelecekteki uygulamalar1 6nermektedir.
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2024a). Dikkat ¢ekici bir érnek, CNET'in LLM tarafindan
olusturulan makaleleri ac¢ik bir agiklama yapmadan

1. Giris
Son yillarda, biiytiik dil modelleri (LLM'ler) dogal dil

islemede ©6nemli odlgiide ilerleme kaydetti. Onemli yaymlamasiydi ve bu da potansiyel yanhs bilgiye ve

seffaflik eksikligine yol acti. Dahasi, LLM'ler siber
icin kotiiye kullanilabilir. Bu karmagsik
diismanca saldirilar, zararl igerikler tireterek yapay zeka
giivenlik mekanizmalarindan Kkag¢inabilir. Bu, kimlik

ornekler arasinda  iretken Onceden  egitilmis
dondtstiriici (GPT), BERT (Dontistiiriiciilerden Cift Yonlii
Kodlayic1 Gosterimleri) ve T5 (Metinden Metne Aktarim
Doniistiiriictisii) yer almaktadir (Annepaka ve Pakray,
2025). Bu modeller, metin olusturma, makine ¢evirisi ve
soru-cevap sistemleri gibi bir dizi goérevde etkileyici
performans gostermektedir. Ancak, bunlarin artan
yayginhig1 giivenlik ve etik endiseleri artirarak hem
akademiden hem de endiistriden dikkat g¢ekmektedir
(Zheng vd., 2025).

saldirilar

hirsizligl ve toplumsal diizeni ve kisisel gizliligi tehdit
eden kotii niyetli sosyal medya gonderileri de dahil
olmak iizere dnemli riskler olusturur (Das vd. 2025).
Dahasi, LLM karar alma siirecindeki olasi 6nyargilar ve
adaletsizlik kapsamli sosyo-etik tartismalar1 ateslemistir.
Egitim verilerindeki 6nyargilar adaletsiz sonuglara yol

LLM'lerin ve iiretken yapay zekanin ylikselisi bircok
endiistriyi derinden etkilemistir. Egitim, saglik ve siyaset
gibi sektorlerde, LLM'ler geleneksel is siireglerini
doniistiirmektedir. Dijital doniisiimii ve akilli gelismeyi
yonlendirirken verimliligi artirtyor ve maliyetleri
diisirmektedirler. Ancak, bu hizli ilerleme zorluklarla
birlikte gelmektedir. Bilgi giivenligi ile ilgili olarak
bakildiginda, LLM'ler yanlis bilgi tretebilir (Altunay,

acabilir ve kliseleri giiclendirebilir. Ayrica LLM'lerin
Windows 11 seri numaralar1 gibi hassas bilgileri ifsa
etmeye nasil yonlendirilebilecegini gostermistir. Bu
sorunlar teknolojinin istikrarh gelisimini engeller ve
toplumsal uyum ve istikrara meydan okur (Zhu vd.,
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2025).

Bu ¢alisma, 2020'den Nisan 2025'e kadar bilgi giivenligi

cercevesinde  LLM’lere  gerceklestirilen  phishing
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ataklarinin  kapsamli  bir genel
karsilastirmasini  sunmaktadir. Bu alandaki en son
egilimleri  ve acikliga
amaclamaktadur. ilgili literatiirii sentezleyerek ve analiz
ederek, son yillarda bu alanda bilgi giivenligi ve sosyal

gorunuminu ve

zorluklari kavusturmay1

etikle iliskili gizli riskler ortaya cikarilmistir. Tespit ve
savunma teknikleri kategorize edilerek, hem kamu hem
de profesyonel kuruluslar i¢in biiyiik dil modellerin bilgi
ve etik glivenligi ve savunma mekanizmalar1 hakkinda
daha net bir anlayis saglanmistir. Bu ¢alisma, LLM'lerin
glivenlik etigine derinlemesine bir bakis sunarak, bilgi
giivenligine yonelik tehditlerin yani sira sosyal etik
baglaminda tespit
vurgulamaktadir. Etik giivenligin hayati bir pargasi
olarak bilgi giivenligi, teknolojinin giivenli ve sorumlu bir
sekilde kullanilmasi i¢in hayati 6neme sahiptir. Birincil
amaci, bilgileri ve sistemleri yetkisiz erisim, kullanim,
hasar, miidahale veya yikimdan korumaktir. Makalede,
LLM'lerin Kkarsilasabilecegi olasi sorunlar, islevlerinin
kotiiye kullanilmasi ve kotii niyetli saldirilarla iliskili

savunma ve tekniklerini

riskler de dahil olmak iizere ele alinmaktadir. Bu
tehditlere yanit olarak, savunma ve tespit teknikleri ana
hatlariyla belirtilmis ve model dagitimindan 6nce
uygulanan stratejiler ve dagitimdan sonra uygulanan acil
durum 6énlemleri olarak kategorize edilmistir.

2. Biiyiik Dil Modelleri ve Phishing Ataklari
Giintimiiz dijital caginda, LLM'ler yapay zekada 6nemli
bir  teknolojidir. alaninda

yayginlasmistir (Geren vd., 2025). Ancak, kullanimlari

Hayatimizin  bir¢ok
genisledikce bilgi giivenligi sorunlar1 giderek daha
onemli hale gelmektedir. Bu boliim, LLM'lerin
olusturdugu baslica giivenlik tehditlerini inceleyerek iki
temel alana odaklanmaktadir: birincisi, LLM islevlerinin
kétiiye kullanilmasindan kaynaklanan giivenlik sorunlari;
ikincisi, LLM'lere yonelik kotii niyetli saldirilardan
kaynaklanan endiseler.

Phishing ataklarinin sayist ChatGPT’nin kullanilmaya
baslanmas1 ile artmistir. Cok yiiksek meblaglarda
zararlar veren phishing saldirilarindan korunmak igin
kurum ve kuruluslar personellerini egitmeli ve dogru
siber giivenlik araclar1 kullanmalidir (Khonji vd., 2013).
Polimorfik kimlik avi, bir e-postanin bilesenlerini
rastgele hale getirerek aynmi saldirinin bir¢ok farkl
versiyonunu olusturan gelismis bir kimlik avi bi¢imidir.
Amag, kara listelere veya imza tabanl tespite dayanan e-
posta filtrelerini atlatmaktir. Bir e-postanin bir 6gesi kotii
amacgli olarak tespit edilirse, bu 6ge saldirimin diger
siirlimlerinde farkl olacak ve taninmayacaktir (Hadnagy,
2010).

Gelismis tespit araglar1 olmadan, polimorfik saldirilara
karsi savunma yapmak zordur. Saldirinin bir siirimi
tespit edilse bile, varyasyonlari
kutularina ulasabilir. Bu saldirilar, sug¢-hizmet-olarak-
satilan kimlik aw

calisanlarin gelen
kitlerinde bulunan otomasyon
yayginlagsmaktadir
polimorfik

yontemleri  sayesinde  giderek
(Alabdan, 2020). Ozetle,
olusturulmas1  kolaydir ve imza

saldirilarin

tabanli  tespit

yazilimlarinin tespit etmesi zordur (Bossetta, 2018).

Kimlik awv1 saldirilari, kullanici adlari, parolalar ve kredi
karti bilgileri gibi hassas kullanici bilgilerini aldatma
yoluyla elde etmeyi amaglayan yaygin bir siber sug
taktigidir (Altunay, 2024b). Phishing ataklarimin genel
yapist Sekil 1’'de gosterilmistir. Bu saldirilar iki tiire
ayrilabilir: biiyiik dlgekli kimlik avi ve hedefli kimlik avi
(Xiao vd., 2025). Yapay zekadaki son gelismeler, 6zellikle
LLM'lerde, saldirganlarin son derece kisisellestirilmis ve
ikna edici web e-postalar  olusturmasini
saglamistir. Bu e-postalar genellikle geleneksel,
kisisellestirilmemis e-postalarin sinirlamalarini asar
(Altunay ve Albayrak, 2024). Ek olarak, LLM'lerin
kiltirler arasi yetenekleri, saldirganlarin ¢abalarini
belirli bolgelere veya dil gruplarina gore uyarlamalarina
olanak tanir ve béylece aldatia taktiklerini giiclendirir
(Wang vd., 2025). LLM tarafindan olusturulan metinler,
giivenilir kuruluslarin iletisim stillerini taklit ederek
kullanici glivenini artirir (Quinn ve Thompson, 2024). Bu
yetenek, spam filtrelerini ve giivenlik sistemlerini

tabanlh

atlatmaya yardimci olarak kimlik avi saldirilarinin basari
oranlarint énemli Ol¢lide artirir (Kulkarni vd. 2025).
Sonug olarak, bu saldirilarin 6lgegini ve otomasyonunu
genigletir. Dahasi, LLM'ler kimlik avi web sitelerinin
olusturulmasini  ve baslatilmasini  kolaylastirarak
saldirganlarin  kapsamli teknik becerilere
duymadan etkili
olanak tanir. LLM'lerin yinelemeli 6grenme yetenekleri,
saldir1 stratejilerinin stirekli iyilestirilmesini saglar,
kimlik av1 saldirilarini daha yaygin hale getirir ve ag
giivenligi icin 6nemli tehditler olusturur (Afane vd,
2024). Phishing saldirilarinin genel yapisi Sekil 1'de

verilmistir.

ihtiyac
dolandiriciliklar  gergeklestirmesine

4. Calinan
bilgileri gonder.

<
. ) .

E-Posta Oltalama
Hesabi Sitesi
_5, _(;a_llnan 3. Oltalama
bilgileri topla. sitesini ziyaret
et.
2. Oltalama e-postalarini
gonder.
Saldirgan Kurban

Sekil 1. Phishing saldirilarinin genel yapis.

Hizli Enjeksiyon Giivenlik Acigi, kullanici istemlerinin
LLM'nin davranisini veya c¢iktisini istenmeyen sekillerde
degistirmesi durumunda ortaya c¢ikar. Bu girdiler,

insanlar  tarafindan  algilanamasa  bile = modeli
etkileyebilir; bu nedenle, igcerik model tarafindan
ayristirildign  siirece, hizli enjeksiyonlarin insanlar

tarafindan goriilebilir/okunabilir olmasi gerekmez (Salt,
2009).

Hizli Enjeksiyon giivenlik agiklari, modellerin istemleri
nasil islediginde ve girdilerin modeli, istem verilerini
modelin diger boéliimlerine hatali bir sekilde iletmeye
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nasil zorlayabileceginde mevcuttur. Bu da, modelin
kurallar1 ihlal etmesine, zararhi igerik olusturmasina,
yetkisiz erisime olanak saglamasina veya kritik kararlari
etkilemesine neden olabilir. Geri Alma Artirilmis Uretimi
(RAG) ve ince ayar gibi teknikler, LLM ¢iktilarin1 daha
alakali ve dogru hale getirmeyi amaglasa da, arastirmalar
bunlarin hizli enjeksiyon giivenlik agiklarini tamamen
azaltmadigini gostermektedir (Boyd ve Keromytis, 2004).
Hizli enjeksiyon ve jailbreak, LLM giivenliginde iligkili
kavramlar olsa da, genellikle yerine
kullanilirlar. Hizli enjeksiyon, giivenlik 6nlemlerini
atlatmayr da icerebilen davramisini degistirmek igin
model yanitlarimi belirli girdiler aracilifiyla manipiile

birbirinin

etmeyi icerir. Jailbreak, saldirganin modelin giivenlik
protokollerini tamamen goz ardi etmesine neden olan
girdiler sagladig bir tiir hizli enjeksiyondur. Gelistiriciler,
hizli enjeksiyon azaltmak i¢in
komutlarina ve girdi slireglerine giivenlik
onlemleri ekleyebilirler, ancak jailbreak'in etkili bir
sekilde
mekanizmalarinin siirekli giincellenmesini gerektirir
(Zheng vd., 2024).

insanlar tarafindan hazirlanan phishing saldirilari ile
LLM’ler tarafindan hazirlanan phishing saldirlarinin
etkilerinin karsilastirilmasi Tablo 1’de gosterilmistir.

saldirilarini sistem

isleme

onlenmesi, modelin egitim ve giivenlik

Tablo 1. insan ve LLM kullanilarak hazirlanan phishing saldirilarinin etkileri (Bethany vd., 2025)

E-Posta Yazar E-Posta Konusu E-Posta Alicilar:

Acilan E-Posta

Tiklanan Veri Girisi Orani

Orani Baglant1 Orani
Insan Kurum 1541 %61,97 %21,67 %10,64
Amirinden
Rapor
LLM Kurum 1490 %61,68 %21,34 %11,07
Amirinden
Rapor
Insan Siireli Oltalama 1591 %36,08 %6,66 %?2,51
LLM Siireli Oltalama 1479 %40,37 %10,34 %4,19
Insan Genel Oltalama 1520 %54,67 %4,47 %1,18
LLM Genel Oltalama 1508 %47,41 %4,84 %0,93
3. Tartisma ve Sonug Katki Orani1 Beyam

LLM'ler gesitli alanlarda giderek daha fazla kullanildikga,
iligkili bilgi giivenligi ve etik zorluklar1 daha belirgin hale
geliyor. Bu makale, bilgi giivenligindeki en son akademik
gelismelerden yararlanarak LLM'lerle ilgili giivenlik
tehditlerini, savunma tekniklerini ve sosyo-etik sorunlar1
ediyor. Ayrica, LLM'lerin olusturdugu yeni
glivenlik tehditlerini ortaya ¢ikariyor. Bunlara kimlik avi
saldirlary, kot amagh yazilim tehditleri, bilgisayar
korsanligl olaylari, sosyal miithendislik saldirilari, yanhs

analiz

bilgilendirme ve LLM yeteneklerini istismar eden diger
kotiiye kullamimlar dahildir. Ek olarak, model ters
cevirme saldirilari, zehirleme saldirilari, arka kapi
saldirilari, ipucu enjeksiyonlar1 ve jailbreak saldirilar
gibi riskler de bulunmaktadir. Makale ayrica LLM
glivenligini artirmak igin ¢esitli stratejiler sunmaktadir.
Teknolojinin sosyal etik iizerindeki etkisini ele aliyor ve
otomatik diismanca egitim tekniklerinin gelecegini, ¢ok
dilli ortamlarda saldirt uyarlamalarinin incelenmesini ve
etik ve yasal cercevelere olan ihtiyaci tartisiyor. Bu
icgoriiler, gelecekteki gilivenlik uygulamalar1 ve LLM
teknolojisinin gelisimi icin gliclii bir teorik temel ve
kapsamli bir bakis acis1 saglar.

Yazarin katki yiizdeleri asagida verilmistir. Yazar
makaleyi incelemis ve onaylamistir.

% H.C.A.

100
T 100
Y 100
VTI 100
VAY 100
KT 100
YZ 100
GR 100
PM 100

K= kavram, T= tasarim, Y= y6netim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yonetimi.

Catisma Beyani
Yazar bu ¢alismada higbir cikar iliskisi olmadigini beyan
etmektedirler.

Etik Onay Beyani

Bu arastirmada hayvanlar ve insanlar iizerinde herhangi
bir ¢alisma yapilmadigl icin etik kurul
alinmamustir.

onayl1

BS] Al / Hakan Can ALTUNAY

13



Black Sea Journal of Artificial Intelligence

Kaynaklar

Afane, K, Wei, W,, Mao, Y., Farooq, J., & Chen, J. (2024). Next-
generation phishing: How LLM agents empower cyber
attackers. In 2024 IEEE International Conference on Big Data
(Big Data) (pp. 2558-2567). IEEE.
https://doi.org/10.1109/BigData62323.2024.10825316

Alabdan, R. (2020). Phishing attacks survey: Types, vectors, and
technical approaches. Future Internet, 12(10), 168.
https://doi.org/10.3390/fi12100168

Altunay, H. C. (2024a). Detection of SQL Injection attacks using
machine learning algorithms based on NLP-based feature
extraction. In 9th International Conference on Computer
Science and Engineering (UBMK) (pp. 468-472). IEEE.
https://doi.org/10.1109/UBMK62933.2024.10756715

Altunay, H. C. (2024b). Analysis of cyber attacks using honeypot.
Black Sea Journal of Engineering and Science, 7(5), 954-959.
https://doi.org/10.52704 /bsscience.1481075

Altunay, H. C., & Albayrak, Z. (2024). SMS spam detection system
based on deep learning architectures for Turkish and English
messages. Applied Sciences, 14(24), 11804.
https://doi.org/10.3390/app142411804

Annepaka, Y., & Pakray, P. (2025). Large language models: A
survey of their development, capabilities, and applications.
Knowledge and Information Systems, 67(3), 2967-3022.
https://doi.org/10.1007/s10115-024-02264-0

Bethany, M., Galiopoulos, A., Bethany, E. Karkevandi, M. B,
Beebe, N., Vishwamitra, N, & Najafirad, P. (2025). Lateral
phishing with large language models: A large organization
comparative study. I[EEE Access, 13, 60684-60701.
https://doi.org/10.1109/ACCESS.2025.3526685

Bossetta, M. (2018). The weaponization of social media: Spear
phishing and cyberattacks on democracy. Journal of
International Affairs, 71(2), 97-106.

Boyd, S. W., & Keromytis, A. D. (2004). SQLrand: Preventing SQL
injection attacks. In Applied Cryptography and Network
Security  (ACNS  2004) (pp. 292-302).
https://doi.org/10.1007/978-3-540-24852-1_23

Das, B. C.,, Amini, M. H., & Wu, Y. (2025). Security and privacy
challenges of large language models: A survey. ACM Computing
Surveys, 57(6), 1-39. https://doi.org/10.1145/3690650

Geren, C. Board, A, Dagher, G. G., Andersen, T., & Zhuang, J.

Springer.

(2025). Blockchain for large language model security and
safety: A holistic survey. ACM SIGKDD Explorations Newsletter,
26(2), 1-20. https://doi.org/10.1145/3706497.3706500

Hadnagy, C. (2010). Social engineering: The art of human
hacking. John Wiley & Sons.

Khonji, M., Iraqi, Y., & Jones, A. (2013). Phishing detection: A
literature survey. I[EEE Communications Surveys & Tutorials,
15(4), 2091-2121.
https://doi.org/10.1109/SURV.2013.032213.00001

Kulkarni, A., Balachandran, V., Divakaran, D. M., & Das, T. (2024).
From ML to LLM: Evaluating the robustness of phishing
webpage detection models against adversarial attacks. Digital
Threats: Research and Practice, 6(2), 1-25.
https://doi.org/10.1145/3696455

Quinn, T., & Thompson, 0. (2024). Applying large language model
(LLM) for developing cybersecurity policies to counteract spear
phishing attacks on senior corporate managers [Preprint].

Research Square. https://doi.org/10.21203/rs.3.rs-
4405206/v1

Salt, C. (2009). SQL injection attacks and defense. Elsevier
(Syngress).

Wang, S., Zhao, Y., Hou, X,, & Wang, H. (2025). Large language
model supply chain: A research agenda. ACM Transactions on
Software  Engineering and Methodology, 34(5), 1-46.
https://doi.org/10.1145/3702995

Xiao, X,, Zhang, Y., Xu, J., Ren, W,, & Zhang, J. (2025). Assessment
methods and protection strategies for data leakage risks in
large language models. Journal of Industrial Engineering and
Applied Science, 3(2), 6-15.

Zheng, ], Qiu, S, Shi, C, & Ma, Q. (2025). Towards lifelong
learning of large language models: A survey. ACM Computing
Surveys, 57(8), 1-35. https://doi.org/10.1145/3703155

Zheng, X.,, Pang, T, Du, C, Liu, Q, Jiang, ], & Lin, M. (2024).
Improved few-shot jailbreaking can circumvent aligned
language models and their defenses. Advances in Neural
Information Processing Systems (NeurlPS), 37, 32856-32887.

Zhu, X., Zhou, W,, Han, Q. L., Ma, W., Wen, S., & Xiang, Y. (2025).
When software security meets large language models: A
survey. IEEE/CAA Journal of Automatica Sinica, 12(2), 317-
334. https://doi.org/10.1109/]JAS.2024.410762

BS] Al / Hakan Can ALTUNAY

14


https://www.google.com/search?q=https://doi.org/10.1109/BigData62323.2024.10825316
https://doi.org/10.3390/fi12100168
https://www.google.com/search?q=https://doi.org/10.1109/UBMK62933.2024.10756715
https://www.google.com/search?q=https://doi.org/10.52704/bsscience.1481075
https://doi.org/10.3390/app142411804
https://www.google.com/search?q=https://doi.org/10.1007/s10115-024-02264-0
https://www.google.com/search?q=https://doi.org/10.1109/ACCESS.2025.3526685
https://www.google.com/search?q=https://doi.org/10.1007/978-3-540-24852-1_23
https://www.google.com/search?q=https://doi.org/10.1145/3690650
https://www.google.com/search?q=https://doi.org/10.1145/3706497.3706500
https://www.google.com/search?q=https://doi.org/10.1109/SURV.2013.032213.00001
https://doi.org/10.1145/3696455
https://doi.org/10.21203/rs.3.rs-4405206/v1
https://doi.org/10.21203/rs.3.rs-4405206/v1
https://www.google.com/search?q=https://doi.org/10.1145/3702995
https://doi.org/10.1145/3703155
https://www.google.com/search?q=https://doi.org/10.1109/JAS.2024.410762

Black Sea Journal of Artificial Intelligence
doi: 10.5281/zenodo.18213689

Open Access Journal Arastirma Makalesi (Research Article)

e-ISSN: 3108-4281 Cilt1 - Say11: 15-24 / Haziran 2025
(Volume 1 - Issue 1: 15-24 / June 2025)

JAVASCRIPT FONKSIYONLARINDA GUVENLIK ACIKLARININ
MAKINE OGRENMESiI YONTEMLERIYLE TESPITi
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1Samsun University, Faculty of Engineering and Natural Sciences, Department of Software Engineering, 55080, Samsun, Tiirkiye

Ozet: JavaScript, modern web uygulamalarinda temel bir programlama dili haline gelmistir. Ancak dinamik ve zayif tiir denetimine
sahip yapisy, ciddi giivenlik agiklarinin ortaya ¢ikmasina neden olmaktadir. Bu ¢alismada, JavaScript kod parc¢aciklarindaki giivenlik
aciklarinl otomatik olarak tespit etmek amaciyla gelistirilen makine 6grenmesi tabanli yeni bir ¢erceve olan JSVULNDETECT
onerilmektedir. Geleneksel manuel kod inceleme yontemlerinin hata yapmaya egilimli ve zaman agisindan verimsiz olmasi, otomatik
ve olgeklenebilir analiz araglarina olan ihtiyaci artirmaktadir. Calisma kapsaminda, 6zenle 6n islenmis ve denge saglanmis bir veri
kiimesi tizerinde Random Forest, XGBoost, LightGBM ve Destek Vektor Makineleri (SVM) gibi toplamda on iki farkli makine 6grenmesi
algoritmasi degerlendirilmistir. Veri kiimesindeki sinif dengesizligi SMOTE-Tomek yontemiyle giderilmis; modellerin performansi ise
Bayesyen hiperparametre optimizasyonu ile artirilmistir. Ayrica, Topluluk Ogrenmesi (Ensemble Learning) yaklagimlari olan Oylama
(Voting) ve Yiginlama (Stacking) stratejileri uygulanmis, en yiiksek dogruluk orani1 %97,51 ile Stacking Siniflandiricisi kullanilarak elde
edilmistir. Onerilen cerceve, coklu égrenme yaklasimlarim birlestirerek giivenlik acig1 tespit performansini artirmakta ve gercek
zamanll analiz i¢in web tabanl bir arayiiz sunmaktadir. Bu yoniiyle ¢alisma, mevcut literatiirde raporlanan sonuglar1 asmakta ve
gelistiriciler ile glivenlik analistleri i¢in pratik bir analiz araci olarak degerli bir katki sunmaktadir.

Anahtar kelimeler: Siber giivenlik, Makine 6grenmesi, Javascript glivenligi, Giivenlik aci81 tespiti, Kod giivenligi

Detection of Security Vulnerabilities in Javascript Functions Using Machine Learning Methods

Abstract: JavaScript has become an essential programming language in modern web applications; however, its dynamic and loosely-
typed nature introduces considerable security vulnerabilities. This paper presents JSVULNDETECT, a novel machine learning-based
framework designed to automatically detect vulnerabilities in JavaScript code segments. Unlike traditional manual review approaches,
which are often error-prone and inefficient, our system offers a scalable, automated solution for static code analysis. We evaluate and
compare twelve machine learning algorithms—such as Random Forest, XGBoost, LightGBM, and Support Vector Machines—using a
carefully preprocessed and balanced dataset. To address class imbalance, we apply the SMOTE-Tomek method, and we optimize model
performance via Bayesian hyperparameter search. Moreover, we integrate ensemble learning strategies (Voting and Stacking),
achieving a maximum accuracy of 97.51% with the Stacking Classifier. Our work advances the field by combining multiple learning
paradigms, enhancing detection performance, and providing a web-based interface for real-time analysis. The proposed framework
not only surpasses previous results reported in similar studies but also serves as a practical tool for developers and security analysts in
identifying potential threats in JavaScript functions.

Keywords: Cybersecurity, Machine learning, Javascript security, Vulnerability detection, Code security
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1. Giris saglarken; ayni zamanda kod enjeksiyonu, siteler arasi
betik calistirma [Cross-Site Scripting (XSS)] ve siteler
aras1 istek sahteciligi [Cross-Site Request Forgery

Web tabanli uygulamalarin hizla yayginlasmasiyla
birlikte, JavaScript programlama dili hem istemci
tarafinda (client-side) hem de sunucu tarafinda (server- (CSRF)] gibi bir¢ok saldir tiird igin de uygun bir zemin
side) en ¢ok kullanilan teknolojilerden biri haline hazirlamaktadir (Breiman, 2001; Friedman, 2001).

gelmistir. Ozellikle Node.js'in yayginlasmasiyla birlikte, Geleneksel giivenlik analiz yontemleri genellikle manuel
kod incelemelerine veya Kklasik statik analiz araglarina

dayanmaktadir. Ancak bu yontemler hem zaman alicidir
hem de insan hatasina acik olmasi nedeniyle ytiksek
giivenilirlik saglayamamaktadir (Geurts vd., 2006). Son

JavaScript yalnizca dinamik web sayfalarinin degil, ayni
zamanda sunucu tarafli servislerin de temel yap1 tasi
olmustur (Ferenc vd., 2019). Bu yaygin kullanim,
beraberinde ciddi gilivenlik sorunlarini da giindeme
getirmistir. JavaScript'in dinamik ve zayif yilarda, yapay zekda ve ozellikle makine 6grenmesi

bicimlendirilmis yapisi, gelistiricilere biiyilk esneklik tabanh yaklasimlar, giivenlik zafiyetlerinin otomatik
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tespiti konusunda umut vaat eden ¢oziimler sunmaya
baslamistir. Bu yontemler, yazilim kodlarini istatistiksel
olarak inceleyerek olasi agiklara dair tahminlerde
bulunabilmekte ve siirekli gilincellenebilir modeller
sayesinde uyarlanabilir (adaptif) giivenlik analizleri
gergeklestirebilmektedir (Hosmer ve Lemeshow, 2000).
Literatiirde bu alanda yapilan ¢alismalarda, farkli makine
O0grenmesi tekniklerinin JavaScript, C/C++ ve Python gibi
programlama dillerindeki glivenlik aciklarinin
siniflandirilmast amaciyla kullanildigr goériilmektedir.
Ornegin, Ferenc vd. (2019) JavaScript fonksiyonlar1
tizerinde cesitli O6grenmesi algoritmalarini
karsilastirarak giivenlik agig1 tespiti gerceklestirmistir.
Benzer sekilde, Chen ve Guestrin (2016) tarafindan
gelistirilen XGBoost algoritmasi, yiliksek performansh
agac tabanli 6grenme yontemleriyle bir¢ok siniflandirma
probleminde basar1 géstermistir. Ancak bu calismalarin
¢ogu, sinirll sayida model ve parametrik yap: ile
calistigindan, sistemin genellenebilirligini ve dogruluk
oranlarini sinirlamaktadir.

makine

Bu ¢alismanin JavaScript ~ fonksiyonlari
icerisindeki potansiyel gilivenlik agiklarin1 otomatik
olarak  tespit edebilen, yiiksek dogruluk ve
genellenebilirlige sahip bir makine 6grenmesi sistemi
gelistirmektir. Ozgiin katki olarak:

amaci,

e 12 farkh siiflandirma modeli sistematik bigimde
karsilastirilmis,

o SMOTE-Tomek ile veri dengesizligi giderilmis,

e Hyperopt algoritmasiyla hiperparametre
optimizasyonu yapilmis,

e Sonuglarin kararhligt Voting ve Stacking gibi
topluluk (ensemble)
giiclendirilmistir.

Bu yap1 sayesinde, dogruluk orami %97,51 seviyesine

yontemleri ile

ulasmis ve literatiirdeki benzer c¢alismalardan daha
ylksek performans elde edilmistir. Ayrica gelistirilen
JSVULNDETECT sistemi, kullanic1 dostu bir web arayiizii
ile JavaScript kodlarini otomatik analiz edebilmekte;
boylece hem akademik hem de endiistriyel ortamlarda
kullanilabilecek bir giivenlik degerlendirme araci
sunmaktadir.

2. Literatiir Ozeti
Bu bélimde, JavaScript tabanh yazilimlarda giivenlik
acigl tespitine yonelik calismalar kapsamli bir sekilde
incelenmis, makine 6grenmesi yontemlerinin bu alandaki
kullanim1 degerlendirilmistir. ik olarak, giivenlik agig
tespiti lizerine gergeklestirilen 6nceki c¢alismalar ele
alinarak mevcut yontemlerin giicli ve zayif yonleri
tartisitlmistir.  Ardindan, JavaScript programlama dili
ozelinde gelistirilen makine 6grenmesi uygulamalari
incelenmis ve bu yaklagimlarin giivenlik
baglamindaki katkilar1 ortaya konmustur. Son olarak, bu
calismanin literatiirdeki yeri

siber

belirlenerek mevcut
bosluklar ve arastirmanin 6zgiin yonleri vurgulanmistir.
Bu bolim, onerilen sistemin alana nasil bir katki

sundugunu teorik temeller iizerinden aciklamayi

amagclamaktadir.

2.1. Giivenlik Aq@ Tespiti Uzerine Yapilan
Calismalar

Yazilim giivenligi, o6zellikle web uygulamalarinin

yayginlagmasiyla birlikte hem akademik diinyada hem de
endiistride biiyiik ilgi géren bir arastirma alani haline
gelmistir. Geleneksel giivenlik testleri genellikle manuel
kod incelemesine veya temel statik analiz araglarina
dayanmakta; ancak bu yodntemler, yiiksek hata orani ve
disiik o6lceklenebilirlik gibi nedeniyle
glinlimiiz yazilim sistemlerinin ihtiyaclarimi karsilamada
yetersiz kalmaktadir (Hosmer ve Lemeshow, 2000). Bu
nedenle, giivenlik agiklarinin otomatik olarak tespit
edilmesine yonelik yapay zekd ve makine 6grenmesi
tabanl yaklasimlar son yillarda 6ne gikmistir.

Gradient Boosting yontemi, kod Oriintiilerindeki
karmagik iliskileri modellemede basarili sonuglar elde
etmis ve giivenlik acig1 tespitinde sik¢a basvurulan
modellerden biri olmustur (Friedman, 2001). Benzer
sekilde, Random Forest algoritmasi yiliksek varyansa

siirlamalar

sahip verilerde dengeli sonuglar vermesi ve asiri
O6grenmeye (overfitting) karsi dayanikl yapisi sayesinde
yazilim giivenligi alaninda tercih edilen algoritmalardan
biri haline gelmistir (Breiman, 2001).

XGBoost algoritmasi, biliyiik boyutlu ve dengesiz veri
kiimeleri tzerinde etkili performans sunarak yazilim
givenligi baglaminda 6ne ¢ikmistir (Chen ve Guestrin,
2016). Bununla birlikte, Extremely Randomized Trees
modeli, klasik karar agaclarinin rastgelelestirilmis
versiyonu ile daha esnek bir yap: sunarak giivenlik acig1
tespiti gibi karmasik problemler i¢in alternatif bir ¢6ziim
getirmistir (Geurts vd., 2006).

Ferenc vd. (2019), JavaScript fonksiyonlari iizerinde
gerceklestirdikleri  ¢alismalarinda, c¢esitli ~ makine
O6grenmesi algoritmalarinin giivenlik acig1 tespitindeki
basarilarini karsilastirmali olarak analiz etmislerdir. Bu
calismada, karar agaglari, Destek Vektér Makineleri
(SVM) ve Naive Bayes gibi yontemlerin farkli dogruluk
oranlar1 sergiledigi ve siniflandirma basarisinin model
secimi kadar veri 6n isleme tekniklerine de bagh oldugu
sonucuna ulagilmistir.

Bu alanda yapilan calismalar, genel olarak sinirli sayida
modelle ve siirli parametreler lizerinde yogunlasmistir.
Ayrica, verinin dengesiz dagilimi, 6zellik miithendisligi
(feature engineering) siireclerinin  belirsizligi ve
kullanilan metriklerin cesitliligi, sonuglarin
karsilastirilabilirligini zorlastirmaktadir. Bu durum, daha
kapsamli, ¢oklu model tabanli ve entegratif sistemlere
olan ihtiyaci dogurmustur.
2.2. JavaScript Uzerine
Uygulamalari

JavaScriptin hem istemci hem de sunucu tarafinda
yaygin bicimde kullanilmasi, bu dili hedef alan giivenlik

Makine  Ogrenmesi

aciklarinin da daha sik karsilasilmasina yol agmaktadir.
JavaScript, ozellikle Belge Nesne Modeli (Document
Object Model [DOM]) manipiilasyonu, kullanic1 girisleri
ve Ugiincli parti entegrasyonlar gibi islemlerde yiiksek
risk tasiyan bir yapiya sahiptir. Bu nedenle, bu dile 6zgii
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giivenlik acgiklarinin =~ (6rnegin, XSS, DOM tabanl
enjeksiyonlar ve giivensiz API kullanimlari) tespit
edilmesi icin 6zel ¢alismalar yapilmaktadir.

Ferenc vd. (2019), JavaScript fonksiyonlar1 tizerinde
gergeklestirdikleri bir ¢calismada, statik analiz araglariyla
birlikte makine 6grenmesi yontemlerini entegre ederek
giivenlik agig1 iceren fonksiyonlarin smiflandirilmasini
gerceklestirmistir. Bu c¢alismada, farkli siiflandirma
algoritmalarinin performanslari karsilastirilmis ve dogru
ozellik miihendisliginin (feature engineering) basariyl
belirgin sekilde etkiledigi vurgulanmistir.

McCallum ve Nigam (1998) tarafindan onerilen Naive
Bayes modelinin metin tabanh analizlerdeki basarisi,
JavaScript  kodlari analizlerde  de
uygulanabilirligini  goéstermistir. JavaScript kodlari
dogrudan metin olarak degerlendirilebildiginden, n-gram
tabanl o6zellik ¢ikartimi ile bu tiir algoritmalar etkili
sekilde kullanilabilmektedir.

Son yillarda, derin 6grenme modelleri de JavaScript
glivenligi  baglaminda arastirilmaya baslanmistir.

lzerindeki

Ornegin, kodu Soyut Sézdizim Agaci (Abstract Syntax
Tree [AST]) yapisina doniistiirerek kodun yapisal
ozelliklerini 6grenmeye calisan projeler, Evrisimsel Sinir
Ag1 (Convolutional Neural Network [CNN]) veya
Tekrarlayan Sinir Ag1 (Recurrent Neural Network [RNN])
tabanli  yaklasimlar kullanarak zararh davranis
oriintiilerini siniflandirma hedefiyle gelistirilmektedir.
Ancak bu tir modeller yiiksek hesaplama giici
gerektirdiginden, pratikte
kalabilmektedir.

Son yillarda yazilim giivenlik agiklarinin tespitine yonelik
makine 6grenmesi tabanl yaklasimlar 6nemli ilerlemeler
kaydetmistir. Harzevili vd. (2023), 2011-2022 yillan

arasindaki 67 calismay1 inceleyerek veri dengesizligi,

kullanimi simirh

ozellik ¢ikarimi, model genellemesi ve aciklanabilirlik
konularinda siiregelen sorunlar1 vurgulamis ve yeni nesil

yontemlere yonelim ihtiyacini ortaya koymustur.
JavaScript o0zelinde gelistirilen modern yontemler,
geleneksel  istatistiksel  smiflandiricilarin = 6tesine
gecmektedir. Ornegin Peer] Computer Science’ta
yayimlanan 2024 tarihli bir ¢alisma, JavaScript

fonksiyonlarindaki giivenlik zafiyetlerini tespit etmek
amaciyla ¢ok katmanli konvoliisyonel sinir aglarini
istifleyerek (stacking-CNN) dnemli 6l¢iide dogruluk artisi
saglamistir. Benzer sekilde, Liu vd. (2023) tarafindan
sunulan MFXSS modeli, kaynak kodun soyut sézdizim
agaclar1 (AST) ve kontrol akis grafikleri (CFG) tizerinden
coklu ozellik fiizyonu gercgeklestirerek, ozellikle XSS
aciklarinin tespitinde yliksek performans sergilemistir.
Bu giincel ¢alismalar, yazilm giivenlik acgig1 tespitinde
derin 6grenme ve grafik tabanli modelleme tekniklerinin
giderek daha fazla benimsendigini ve geleneksel
yontemlere kiyasla daha istiin sonuglar sundugunu
gostermekte olup, bu c¢alismanin da benzer bir
motivasyonu destekledigini teyit etmektedir.
calismalar, genellikle tek bir
performansina odaklanmakta ve topluluk 6grenme
(ensemble) yontemlerinin potansiyelinden yeterince

Glincel modelin

yararlanmamaktadir. Ayrica, hiperparametre
optimizasyonu, veri 6n isleme ve smif dengesizligi gibi
konular ¢ogu zaman yiizeysel ele alinmakta; bu da
sistemlerin genelleme kabiliyetini diistirmektedir.

Bu baglamda, JavaScript kodlarinin giivenlik analizi igin
optimize edilmis, ¢coklu model karsilastirmali ve topluluk
O6grenme yontemlerinden faydalanan sistemlere olan
ihtiya¢ giderek artmaktadir. Bu ¢alismanin 6nemli
motivasyon kaynaklarindan biri de bu eksikligi giderecek
yapisal bir ¢6zlim sunabilmektir.

Literatiirdeki mevcut ¢alismalar incelendiginde, giivenlik
acigl tespiti konusunda makine o6grenmesi tabanli
yaklagimlarin edildigi
gorilmektedir. Bununla birlikte, bu ¢alismalarin biiytik

cogunlugu sinirli sayida model iizerinde yogunlasmakta;

giderek daha fazla tercih

veri dengesizligi, hiperparametre optimizasyonu ve
topluluk o6grenme (ensemble) yontemlerinin birlikte
uygulanmasi gibi 6nemli boyutlar genellikle géz ardi
edilmektedir. Ozellikle JavaScript 6zelinde yapilan
calismalarda, siniflandirma modelleri ile gilivenlik a¢ig1
iceren Kkodlarin tespiti hedeflenmis olsa da, bu
sistemlerin ¢ogu tekil algoritmalarla gelistirilmis ve genis
kapsaml karsilastirmalar yapilmamistir.

Ayrica, ¢alismalar smiflandirma
basarisini icin yalmizca dogruluk
kullanmakta; bu da ozellikle

literatiirdeki bazi
degerlendirmek
(accuracy) metrigini
dengesiz veri kiimelerinde yaniltict
acabilmektedir. Topluluk 6grenme yontemlerinin
(ozellikle ¢ok katmanli yiginlama [Stacking] gibi
yaklasimlarin) bu baglamda sundugu avantajlar yeterince
arastirilmamis; kullanilan veri 6n isleme tekniklerinin
(6rnegin, Sentetik Azinlik Asir1 Ornekleme Teknigi ve
Tomek baglantilar1  [SMOTE-Tomek] gibi hibrit
dengeleme yodntemleri) performansi

sonuglara yol

siniflandirma
tizerindeki etkisi ayrintili olarak degerlendirilmemistir.
Bu c¢alisma, literatiirdeki bu bosluklart doldurmayi
hedeflemektedir. Ozgiin yonleri sunlardir:

e 12 farklh makine 6grenmesi modeli detayl sekilde

karsilastirilmistir.

e Her bir model i¢in Bayes optimizasyonu (Bayesian
tabanl

Optimization) hiperparametre

yapimistir.

ayarl

e Veri kiimesindeki sinif dengesizligi SMOTE-Tomek
yontemi ile ele alinmistir.

e Hem oy birligi temelli (Voting) hem de yiginlama
temelli (Stacking) topluluk 6grenme yodntemleri
kullanilarak, modellerin yatay ve dikey gii¢lii yonleri
bir araya getirilmistir.

o Elde edilen sistem, %97,51 dogruluk oraniyla
onceki c¢alismalardan daha iyi performans
gostermistir.

e Ayrica, sistemin web arayiizii ile kullanilabilir hale

getirilmis olmasi, akademik prototipten ¢ok
endistriyel gecerliligi olan bir yapiya isaret
etmektedir.

Bu yonleriyle ¢calisma hem yontemsel biitiinliigii hem de
uygulamaya doniik yapisiyla mevcut literatiire anlaml
bir katki sunmaktadir.
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3. Materyal ve Yontem

Bu boliimde ¢alismanin uygulama adimlari, kullanilan
veri seti, veri on isleme stireci, 6zellik ¢ikarimi, veri
dengeleme siniflandirma modelleri
ayrintil olarak sunulmaktadir. Genel sistem mimarisi
Sekil 1’de gosterilmektedir.

Sekil 1’ de gelistirilen sistemin genel isleyis siireci li¢
asamall olarak sunulmustur. ilk asamada, kullanici
sisteme analiz edilmek {izere bir JavaScript kodu

yontemleri ve

Javasript

Tl
—

»\-o

Sekil 1. Akis diyagrami.

3.1. Veri Seti

Bu calismada kullanilan veri seti, Ferenc ve arkadaslar1
tarafindan gelistirilen ve JavaScript fonksiyonlarinin
giivenlik zafiyeti icerip icermedigini siniflandirmay1
amaglayan etiketli bir veri kiimesidir (Ferenc vd., 2019).
toplamda 10.000'den fazla JavaScript
fonksiyonu icermekte olup, her bir fonksiyon i¢in 45’ten
fazla statik oOzellik (6rnegin: kod wuzunlugu, dongi
karmasikhigi, hata ge¢misi, ifade sayisi  vb.)
hesaplanmistir. Fonksiyonlar, giivenli (non-vulnerable)
ve glvensiz
ayrilmistir. Ancak siniflar arasinda ciddi bir dengesizlik

Veri seti

(vulnerable) olmak ftizere iki sinifa

bulunmaktadir: veri setinde giivenli fonksiyonlar
yaklasik %85’lik bir cogunlukla temsil edilirken, giivensiz

fonksiyonlar yalnizca %15 oranindadir. Bu dengesizlik,

modelin giivensiz fonksiyonlari 6grenmesini
zorlastirmakta ve siniflandirma basarimini
diisiirmektedir.

Bu nedenle, veri seti {izerinde Sentetik Azinhk Asiri
Ornekleme Teknigi (SMOTE) ile Tomek baglantilarinin

birlestirilmesinden olusan SMOTE-Tomek ydntemi
uygulanarak smif dengesi saglanmis ve 6grenme
algoritmalarinin  pozitif smif (gilivensiz fonksiyon)

performansi artirilmistir. Veri seti, hem temel hem de
tiretilmis 6zellikleri icermesi sayesinde, yalnizca makine
O0grenmesi algoritmalarini test etmek icin degil, ayni
zamanda oOzellik miihendisligi (feature engineering)
siireglerini de degerlendirmek acisindan zengin bir
kaynak sunmaktadir.

3.2. Ozellik Cikarimlar:
Veri setinde bulunan

ozellikler, JavaScript

fonksiyonlarinin giivenlik agiklarini tespit etmek igin

—

ylklemektedir. Bu kod, ikinci asamada sistem tarafindan
incelenerek makine 6grenmesi i¢in gerekli olan temel
ozellikler (nitelikler) otomatik olarak cikarilmaktadir.
Son asamada ise, bu oOzellikler kullanilarak kodun
givenlik acgif1 icerip icermedigi analiz edilmekte ve
kullaniciya bilgi verilmektedir. Boylece gelistiriciler,
yazdiklar1 kodlarda potansiyel giivenlik agiklarim hizli ve
etkili bir sekilde tespit etme imkanina sahip olmaktadir.

Zararli

&\

kritik 6neme sahiptir. Bu ¢alismada kullanilan bazi temel
ozellikler Tablo1’de gosterilmistir.

Tablo 1. Kullanilan 6zellikler

Ozellik Kodu Agiklama

LOC (Lines of Code) Bir fonksiyonun toplam kod
satir1 sayisl

CYCL_DENS(Cyclomatic Fonksiyonun dongitisel

Density) karmasiklik yogunlugu
HBUGS (Historical Fonksiyonun ge¢miste igerdigi
Bugs) hata sayisi
NOS(Number of Fonksiyon icerisindeki toplam
Statements) ifade sayisi
HDIFF(Historical Diff) Fonksiyonun ge¢miste yapilan

degisikliklerin sayisi

Bu ozellikler, giivenlik aciklarini tespit etmek igin
kullanilan temel metriklerdir. Ayrica, bu ¢alismada bu
temel 6zelliklerden tiiretilen yeni 6zellikler de Tablo 2’'de
gosterilmistir.

Bu ozellik ¢ikarimlari, veri setinin zenginlestirilmesi ve
daha hassas analizler yapilmasi i¢in kritik ©&neme
sahiptir.

3.3. Veri Dengesizliginin Giderilmesi

Veri dengesizligi problemi, giivenlik agigi bulunmayan
orneklerin veri setinde baskin olmasi nedeniyle ortaya
cikmaktadir. Bu sorunu ¢6zmek amaciyla, Sentetik
Azinlik Asirt Ornekleme Teknigi (SMOTE ve Tomek
baglantilar1 (Tomek Links) birlikte kullanilmistir. SMOTE,
azinhk smifa ait (giivensiz) ornekleri sentetik olarak
cogaltarak simif dengesizligini azaltirken;
baglantilari, birbirine ¢ok yakin fakat farkl siniflara ait

Tomek
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ornek ciftlerini tespit ederek siiflar arasi karisiklig
azaltir ve daha net karar sinirlar elde edilmesini saglar.
Bu iki yontemin birlesimi olan SMOTE-Tomek, modelin
ozellikle azinhk simifa (vulnerable functions) dair
o6grenme bagarimini artirarak genel smiflandirma
dogrulugunu iyilestirmeyi hedeflemistir.

Tablo 2. Tiiretilen 6zellikler

Ozellik Kodu Aciklama

CYCLE_DENS_LOC CYCL_DENS / LOC orani,
fonksiyonun satir basina dongiisel

karmasiklik yogunlugunu gosterir.

HBUGS_LOC HBUGS / LOC orani, fonksiyonun
satir basina hata oranini gosterir.

HBUGS_NOS HBUGS / NOS orani, fonksiyonun
ifade basina hata oranini gosterir.

LOC_NOS LOC / NOS orany, fonksiyonun

uzunlugunu ifade basina gosterir.
HBUGS / HDIFF orani, yapilan
degisiklikler basina hata oranini

HBUGS_HDIFF

gosterir

3.4. Model Se¢imi

Bu ¢alismada, JavaScript kodlarinda giivenlik agig1 tespiti
problemini farkl perspektiflerden ele alabilmek amaciyla
12 farkli O0grenmesi
degerlendirilmistir. Bu modeller;

makine algoritmasi

e Dogrusal smiflandiricilar:  Lojistik  Regresyon
(Logistic Regression), Destek Vektor Makineleri
(SVM)

e Karar agaci tabanh yaklasimlar: Rastgele Ormanlar
(Random Forest; Breiman, 2001), Asir1 Gradyan
Artirmali Karar Agaclar (XGBoost; Chen & Guestrin,
2016), LightGBM (Ke vd., 2017)

o Istatistiksel ve érnek tabanli ydntemler: En Yakin

Tablo 3. Model hiperparametre araliklar

Komsu Algoritmas1 (KNN - K-Nearest Neighbors),
Naive Bayes (McCallum ve Nigam, 1998)
gibi cesitli 6grenme paradigmalarini temsil etmektedir.
Her modelin belirli avantajlar1 bulunmakta olup, model
performanslar1 ve davranislar1 Bélim 4.1'de detayh
olarak sunulmustur.
3.5. Hiperparametre Optimizasyonu
Makine 6grenmesi modellerinin dogruluk, hassasiyet ve
genellenebilirligini artirmak amaciyla hiperparametre
ayarlar1 yapilmistir. Bu kapsamda, geleneksel 1zgara
aramasl1 (grid search) gibi yontemlere kiyasla daha az
hesaplama maliyetiyle daha etkili sonuclar sunan Bayes
optimizasyonu (Snoek vd. 2012) tercih edilmistir.
Optimizasyon stirecinde,
hiperparametre araliklar1 kullanilmis ve her model i¢in
50 iterasyonluk bir arama gergeklestirilmistir. Secilen
araliklar ve dagilimlar, Tablo 3’te detayl
verilmistir.
3.6. Ensemble Yontemleri
Modelin genel basarimini artirmak, farkli algoritmalarin

literatiirde onerilen

olarak

gicli yonlerinden faydalanmak ve tekil modellerin

zaaflarim1  dengelemek amaciyla iki farkli topluluk

(ensemble) yontemi uygulanmistir:

o Voting Classifier: Birden fazla modelin tahminleri oy
coklugu ile birlestirilerek nihai karar verilir
(Dietterich, 2000).

e Stacking Classifier: Birinci seviye Ogrenicilerden
(base learners) elde edilen tahmin ¢iktilari, ikinci
seviyedeki bir 6greniciye (meta-learner) giris olarak
verilerek daha kompleks karar mekanizmasi
kurulmasini saglar (Wolpert, 1992).

Bu yontemlerin uygulanma adimlary, dogrulama

siirecleri ve elde edilen basar1 metrikleri Boliim 4.3'te

kapsamli sekilde sunulmustur.

Algoritma Parametre Aralik Dagilim Aciklama
KNN n_neighbors 1-20 Uniform Komsu sayis1
Random Forest n_estimators 50 - 200 Uniform Agac sayis1
max_depth 5-30 Uniform Agac derinligi
Gradient Boosting n_estimators 50 -200 Uniform Boost sayisi
learning_rate 0,01-0,3 Log-uniform Ogrenme hizi
AdaBoost n_estimators 50-200 Uniform Agirlikl 6grenici sayisi
Bagging n_estimators 10 - 200 Uniform Bootstrap 6rnek sayisi
Extra Trees n_estimators 10 -200 Uniform Rastgele agag sayisi
Logistic Regression C le-6 - 1le+6 Log-uniform Diizenleme katsayis1
SVM C le-6 - le+6 Log-uniform Margin kontrolii
Decision Tree max_depth 3-30 Uniform Agac derinligi
Naive Bayes var_smoothing le-9 - 1e-5 Log-uniform Sayisal kararlihik
XGBoost n_estimators 50 - 200 Uniform Boost sayisi
learning_rate 0,01-0,3 Log-uniform Ogrenme hizi
LightGBM n_estimators 50-200 Uniform Boost sayisi
learning_rate 0,01-0,3 Log-uniform Ogrenme hizi
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4. Makine Ogrenme Modeli
Bu bolimde, JavaScript fonksiyonlarinda giivenlik
aciklarini tespit etmek amaciyla gelistirilen makine
O0grenmesi tabanli yaklasimlar ayrintili olarak ele
alinmaktadir. ilk olarak, siirecinde
kullanilan temel algoritmalar tanitilmis; ardindan veri
setinin egitime hazirlanmasi siireci agiklanmistir. Son
olarak, bireysel modellerin yanmi sira, dogruluk oranini
artirmak amaciyla uygulanan Voting ve Stacking gibi
topluluk (ensemble) 6grenme yontemleri detayh sekilde
degerlendirilmistir.

4.1. Kullamlan Modeller

Bu calismada tercih edilen makine 6grenmesi modelleri,
farkli 6grenme paradigmalarini temsil edecek sekilde
dikkatle secilmistir. Amag, her bir modelin gigli
yonlerinden faydalanarak, giivenlik agig1 tespiti gibi

siniflandirma

karmagsik bir problemi daha isabetli ¢6zebilecek bir
sistem olusturmaktir.

Ornegin, Lojistik Regresyon (Logistic Regression) ve
Destek Vektor Makineleri (SVM) gibi modeller dogrusal
siniflandirma yetenekleriyle bilinir. Lojistik Regresyon,
verilerin lineer olarak ayrilabildigi durumlarda hizli ve
etkili sonuglar sunarken (Hosmer ve Lemeshow, 2000;
Sahin, 2025), SVM ise yiiksek boyutlu uzayda karar
sinirlarinl optimize ederek ayrim performansini artirir
(Cortes ve Vapnik, 1995).

Buna karsin, Karar Agaci tabanli modeller olan Rastgele
Ormanlar (Random Forest; Breiman, 2001), XGBoost
(Chen ve Guestrin, 2016) ve LightGBM (Ke vd., 2017),
dogrusal olmayan iliskileri modellemede olduk¢a
basarilidir. Ozellikle Random Forest, overfitting riskini
azaltan "bagging" stratejisi sayesinde yiiksek varyansa
sahip veri kiimelerinde kararli sonuglar {liretmektedir.
XGBoost ve  LightGBM ise boosting
yaklagsimlariyla model kademeli

tabanh
hatalarini olarak
azaltmakta ve yiiksek dogruluk saglamaktadir.

Diger yandan, Naive Bayes gibi olasiliksal modeller,
ozellikler arasinda kosulsuz bagimsizlik varsayimi ile
calisir (McCallum ve Nigam, 1998). Bu yontem, 6zellikle
metin siiflandirma gibi alanlarda etkili olsa da, karmasik
bagimhilik iliskilerini yakalamakta sinirlidir. KNN gibi
ornek-tabanl algoritmalar ise, diisiik boyutlu ve dengeli
veri kiimelerinde basarili olmasina ragmen, yiiksek boyut
veya dengesiz sinif dagilimlarinda performans kaybi
yasayabilir.

Bu cesitliligi avantaja ¢evirmek amaciyla bu ¢alismada,
ensemble yontemleri olan Voting Classifier ve Stacking
Classifier tercih edilmistir. Ensemble yaklasimlar, farkl
modellerin karar mekanizmalarini birlestirerek genel
hata oranini azaltmay:r hedefler (Dietterich, 2000).
Ozellikle Stacking yontemi, birinci seviye 6grenicilerden
(6rnegin: agac tabanh ve dogrusal modeller) elde edilen
ciktilar1 ikinci bir 6greniciye (meta-learner) aktarir ve
boylece eksik  yonlerini
tamamlamasina olanak saglar (Wolpert, 1992).

Burada “yatay” ve “dikey” katkilar kavramsallastirmasi
kullanilabilir: bazi modeller (6rnegin karar agaglari),
verinin i¢ yapisini ayrintili bicimde ¢oziimleyerek dikey

modellerin  birbirinin

analiz yaparken; bazi modeller (6rnegin Logistic
Regression, SVM), daha genelleyici karar siirlar
olusturarak ytizeysel fakat genis kapsaml katkilar saglar.
Bu farkl stratejilerin bir araya getirilmesi, giivenlik ac1g1
tespiti gibi ¢ok boyutlu problemler i¢in ytiksek dogruluk
ve genelleme kabiliyeti sunar.

Sonug olarak, sistemde kullanilan modeller hem farkh
karar stratejileri hem de farkli matematiksel temelleri ile
birbirini tamamlamakta; bu da Stacking gibi yontemlerin
neden en yiiksek basariy1 sagladigim acgiklamaktadir
(Wolpert, 1992).

4.2. Egitime Hazirhk

Veri seti tlizerinde yapilan o6n islemlerin ardindan,
siniflandirma modellerinin performansini artirmak i¢gin
hiperparametre  optimizasyonu  gerceklestirilmistir.
Hiperparametreler, modelin  6grenme  siirecinde
ayarlanmasi gereken ve genel performansi dogrudan
etkileyen parametrelerdir. Bu calismada, 12 farkli model
icin en uygun hiperparametreleri belirlemek amaciyla
Bayes Arama (Bayesian Optimization) yontemi
kullanilmistir. Bayes Arama, grid search ve rastgele
arama (random search) yontemlerinden farkh olarak,
o6nceki denemelerden elde edilen bilgileri kullanarak
arama alanini sistematik sekilde daraltir ve bdylece
optimal parametreleri daha hizli ve etkili bicimde bulur
(Snoek vd., 2012). Her model icin
hiperparametre araliklar1 Tablo 3’te sunulmus olup,
Bayes Arama yontemi 50 iterasyon boyunca en iyi
kombinasyonu aramistir.

Hiperparametre optimizasyon siirecinde, her algoritma
icin anlamh ve etkili oldugu bilinen hiperparametreler
belirlenmistir. Ornegin, n_neighbors parametresi yalnizca
KNN modeli i¢cin uygulanabilirken, n_estimators
parametresi Random Forest, XGBoost ve LightGBM gibi

belirlenen

topluluk 6grenme (ensemble learning) modelleri igin
kritik 6neme sahiptir. Parametre araliklari, daha 6nce
yapilan ¢alismalar (Wolpert, 1992; Breiman, 2001; Chen
ve Guestrin, 2016; Ke vd. 2017) ve ampirik gozlemler
dogrultusunda  belirlenmis; dagihm  tiird  ise
parametrenin olgegine gore uniform ya da log-uniform
olarak secilmistir.

Bayes optimizasyonu, 50
hiperparametre uzayini tarayarak her model i¢in en
yiksek dogrulugu saglayan kombinasyonu tespit
etmistir. Bu silirecte degerlendirme olgiitii olarak
dogruluk (accuracy), hassasiyet (precision), duyarhlik
(recall) ve F1 skoru dikkate alinmistir.

4.3. Model Egitimi

4.3.1. Voting classifier

Voting Classifier, birden fazla makine 06grenmesi
modelinin tahminlerini birlestirerek nihai karari verir
(Dietterich, 2000). Bu calismada, KNN, Random Forest,
Gradient Boosting, AdaBoost, Bagging, Extra Trees,

iterasyon boyunca bu

Logistic Regression, SVM, Decision Tree, Naive Bayes,
XGBoost ve LightGBM modelleri, SMOTE-Tomek ile
dengelenmis veri seti ilizerinde egitilmistir. Her model
icin Bayes Arama yontemiyle en iyi hiperparametreler
belirlendikten sonra, bu modeller Voting Classifier icinde
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bir araya getirilmis, c¢apraz dogrulama ydntemiyle
performanslar1 degerlendirilmis ve nihai model test veri
seti lizerinde egitilerek performans metrikleri (dogruluk,
hassasiyet, duyarlilik ve F1 skoru) hesaplanmistir. Voting
Classifier, farkli modellerin gii¢lii yonlerini birlestirerek
genel performansi artirmayr amaclamakta olup, bu
¢alismada hard voting yaklasimi kullanilmistir.

4.3.2. Stacking classifier

Stacking Classifier, birinci seviye 6grenicilerin
tahminlerini ikinci seviye Ogreniciye (meta-6grenici)
aktararak nihai karar1 verir (Wolpert, 1992). Bu
calismada, KNN, Random Forest, Gradient Boosting,
AdaBoost, Bagging, Extra Trees, Logistic Regression, SVM,
Decision Tree, Naive Bayes, XGBoost ve LightGBM
modelleri birinci seviye 0Ogrenici olarak kullanilmis;
SMOTE-Tomek ile dengelenmis veri seti iizerinde
egitilmistir. Birinci seviye modellerin tahminleri, ikinci
seviye Ogrenici olarak secilen LightGBM’e aktarilmis;
gapraz dogrulama performans

degerlendirilmis ve test veri seti lizerinde nihai

yontemiyle

performans metrikleri hesaplanmistir. Bu yontem, farklh
modellerin giiclii yonlerini birlestirerek daha yiiksek
dogruluk ve genelleme kapasitesi saglamay1 hedefler.

5. Bulgular

Bu boélimde model egitimi asamasi sonrasi kullanilan
modelin dogrulama ve test islemleri gerceklestirilmistir.
Gergeklestirilen testler sonucunda elde edilen sonuglar
karsilastirmali olarak verilmistir.

5.1. Capraz Dogrulama

Model dogrulama stirecinde, veri seti 5 kath Stratified K-
Fold yontemiyle esit parcalara boliinmiis ve her fold
sirayla test seti olarak kullanilmistir. Bu yontem, sinif
dagilimini dengeli tutarken, cross_val_score fonksiyonu
ile modelin dogruluk (accuracy) skorunu hesaplamayi
saglamistir. Voting ve Stacking Classifier modelleri i¢in
uygulanan bu c¢apraz dogrulama sonucunda, modelin
genel performansini yansitan ortalama dogruluk skoru
0,9397 elde edilmistir.

5.2. Test Performansi

Model egitimi ve dogrulama tamamlandiktan sonra,
egitimde kullanilmayan test veri seti lizerinde modellerin
performansi degerlendirildi. Voting ve Stacking Classifier
SMOTE-Tomek ile egitim
verisiyle egitildikten sonra, test veri setinde tahminlerde

modelleri, dengelenmis
bulunarak dogruluk (accuracy), hassasiyet (precision),
duyarlilik (recall) ve F1 skoru gibi metrikler hesaplandi.

Tablo 4'de performanslari
degerlendirildiginde, Extra Trees modeli en ytksek

verilen tiim model
dogruluk oranini saglamistir. Bu modelin dogrulugu
0,9694 olarak hesaplanmistir.

Confusion matrix (karmasiklik matrisi), modelin dogru
ve yanls gorsellestirmek  i¢in
kullanilir. Bu matris, gercek siniflar ile modelin tahmin
ettigi siniflar arasindaki iliskiyi gosterir.

Sekil 2’de gosterilen karmasiklik matrisinde, Voting
Classifier modelinin yiiksek dogruluk oranina sahip
oldugunu gorilmektedir. Model, negatif ve pozitif

siniflandirmalarini

siniflar1 biiyiik oOlgiide dogru simiflandirirken, diistk
yanhs pozitif (FP) degeriyle yanls alarm {iretme
olasiligini minimize etmistir. Ancak, nispeten yliksek
yanlis negatif (FN) degeri, baz1 pozitif 6rneklerin hatal
siniflandirildigini géstermektedir.

Tablo 4. Model performans sonuglari

Metric Voting Classifier ~ Stacking Classifier
Accuracy 0,9495 0,9751
Precision 0,9736 0,9755
Recall 0,9227 0,9741
F1 Score 0,9475 0,9748

Confusion Matrix — Voting

True label

Predicted label

Sekil 2. Voting classifier i¢in karmasiklik matrisi.

Confusion Matrix — Stacking

True label

Predicted label

Sekil 3. Stacking classifier i¢in karmasiklik matrisi.

Sekil 3'te Stacking Classifier i¢in olusturulan karmasiklik
Model, olduk¢a basarili bir
performans gostermektedir. Ozellikle FN degerinin

matrisi  verilmistir.

oldukea diisiik olmasi, modelin pozitif 6rnekleri kagirma
oraninin ¢ok az oldugunu goéstermektedir. FP degeri de
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diistik oldugu i¢in model yanlis alarm {iretme konusunda
da basarihidir. Genel olarak, Stacking Classifier modeli
Voting Classifier’ a kiyasla daha yiiksek dogruluk ve daha
diisik hata oranlarn ile daha iyi bir performans
sergilemektedir.

Sekil 4, Egitim ve dogrulama hatalar1 dénem boyunca
diizenli bicimde azalmakta; iki egri birbirine yakin
seyrettigi icin belirgin bir (overfitting)
gozlenmemektedir. Bu durum, modelin 6grenirken
genelleme kabiliyetini korudugunu gosterir.

Sekil 5, Her iki logloss egrisi de istikrarh sekilde
diismektedir ve dogrulama egrisi yukar1 yonli sapma
gostermemektedir. Bu, olasihk tahminlerinin giderek
daha iyi kalibre oldugunu ve modelin egitim siirecinin
saglikli ilerledigini ortaya koyar.

ayrisma

Classification Error

Train
0.175f — Test
0.150F
0.125

_ 0100}
g
w
0.075F
0.050
0.025
0.000
0 25 50 75 100 125 150 175 200
Epochs

Sekil 4. Egitim ve dogrulamahata orani (epoch).

Logloss
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0.5

0.4
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=)
(1%
w
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Sekil 5. Egitim ve dogrulama logloss (epoch).

Sekil 6 ve Sekil 7 Stacking Classifier icin ROC ve PR
egrileri. ROC (Receiver Operating Characteristic) egrisi,
modelin yanlis pozitif orami (False Positive Rate) ile
dogru pozitif oram (True Positive Rate) arasindaki
iliskiyi gostererek siniflandirma performansini o6lger.
Egrinin altinda kalan alan (AUC - Area Under Curve)
degeri ne kadar 1’e yakinsa, modelin genel performansi o
kadar iyidir. Bu ¢alismada Stacking Classifier modeli i¢in
elde edilen AUC degeri 0,99 seviyesindedir, bu da
modelin hem pozitif hem negatif siniflar1 ayirt etme
kabiliyetinin yiiksek oldugunu gostermektedir.

ROC — Stacking
1ot

08r

o
=)

True Positive Rate
o
=

02r

0.0} b AUC = 0.899

0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate

Sekil 6. ROC egrisi.

PR — Stacking
10}
0.8}
5
206)
o
o
o
0.4
0.2
0.0 0.2 0.4 0.6 0.8 1.0

Recall

Sekil 7. PR egrisi.

PR (Precision-Recall) egrisi ise ozellikle dengesiz veri
setlerinde daha anlamli bir degerlendirme sunar. Bu egri,
modelin dogru pozitif oranin (recall) ve yanlis alarm
iretmeden ne kadar dogru tahmin yaptigini (precision)
gorsellestirir. Elde edilen PR egrisinin yiiksek bir egimde
ve genis alanda seyretmesi, modelin pozitif sinifi dogru
sekilde tahmin ederken ayni zamanda diisik oranda
yanlis alarm tlirettigini gostermektedir.

Bu grafikler, Stacking Classifier modelinin 6zellikle

azinlik (vulnerable) sinifi dogru tahmin etmedeki

basarisimt  kanitlamakta ve ¢alisma kapsaminda
uygulanan ensemble yaklasiminin etkinligini
desteklemektedir.

6. Tartisma ve Sonug¢

Bu ¢alismada, JavaScript programlama dili igerisinde yer
alan fonksiyonlarin giivenlik agiklarini tespit edebilmek
amactyla JSVULNDETECT adli makine 6grenmesi tabanh
bir sistem gelistirilmistir. Sistem, statik analiz teknikleri
kullanarak fonksiyonlardan ¢ikarilan dzellikler tizerinden
giivenli/giivensiz siiflandirmasi yapmakta ve bu siireci
otomatiklestirerek hem zamandan tasarruf saglamakta
hem de insan hatasin1 minimize etmektedir.

Model gelistirme siirecinde karsilasilan sinif dengesizligi
problemi, SMOTE-Tomek yontemi ile etkin bicimde
¢oziilmis, bu sayede azinhk smif olan
fonksiyonlar” i¢in siniflandirma basarimi artirilmistir.

“glivensiz
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Ayrica, her biri farkli 6grenme stratejilerine sahip 12
makine 6grenimi modeli hiperparametre optimizasyonu
ile degerlendirilmis ve bu kapsamda Bayesian Search
yaklasimi kullanilmistir. Voting ve Stacking gibi ensemble
o6grenme teknikleri sayesinde model performans: daha
da artirllmis ve o6zellikle Stacking Classifier modeli ile
%97,51 dogruluk orani elde edilmistir.

Gelistirilen  sistem, yiksek  dogrulukla
siniflandirma yapmakla kalmamis, ayni zamanda énceki
literatiir ¢alismalarimin oGtesine gecerek ¢ok sayida
modelin karsilastirmali analizini saglamistir. Ornegin
Ferenc vd. (2019) calismasinda yalnizca birka¢ temel
model
edilmisken, bu ¢calismada kapsamli modelleme yaklasimi
ve optimizasyon siireci sayesinde daha gii¢lii sonugclar
alinmistir. Bu durum, dnerilen sistemin hem teknik hem
de yontemsel agidan literatiire anlamli bir katk
sundugunu ortaya koymaktadir.

Ayrica, JSVULNDETECT sisteminin web tabanl bir
araylizle erisilebilir olmasi, onu

yalnizca

kullanilarak daha diisik dogruluklar elde

sadece akademik
arastirmalar icin degil, ayni zamanda gercek diinya
uygulamalar icin de uygun hale getirmektedir. Sistem,
yazilim gelistiriciler ve gilivenlik uzmanlar1 igin
kullanilabilir bir arag olarak islev gérmektedir.

Bu ¢alisma kapsaminda sunulan temel katkilar asagida

ozetlenmistir:
e Giivenlik agig1 tespitinde ¢ok modellerli yaklasim ve
hiperparametre optimizasyonunun birlikte
uygulanmasi,

e SMOTE-Tomek ile veri dengesizligi probleminin
¢oziilmesi ve bunun model basarimi {izerindeki
etkisinin gosterilmesi,

e Kullanici dostu web arayiizii ile gelistiricilere pratik
kullanim imkani sunan bir sistem tasarimi,

e Giivenlik alaninda aciklanabilirlik ve
genellenebilirlik acisindan drnek teskil edecek agik
ve sistematik bir yaklasimin sunulmasi.

Gelecek ¢alismalarda sistemin kapsami ve etkinligi daha

da artirilabilir. Oncelikli olarak, GitHub gibi acik kaynakli

platformlardan elde edilecek daha giincel ve c¢esitli

JavaScript projeleri setinin genisletilmesi,

modelin genelleme yetenegini ve farkll giivenlik

senaryolarina adaptasyon Kkabiliyetini giliclendirecektir.

Ayrica sistemin yalnizca JavaScript ile sinirli kalmaksizin

Python, PHP ve Ruby gibi farkli programlama dillerini de

kapsayacak sekilde genisletilmesi, ¢ok dilli giivenlik

analizi i¢cin 6nemli bir adim olacaktir. Bununla birlikte,
mevcut sistem statik analiz temelli ¢alismakta olup,
ilerleyen  sliregte teknikleriyle

ile veri

dinamik  analiz
desteklenmesi; dzellikle calisma zamaninda ortaya ¢ikan
saldirgan  davranislarin  tespiti  acisindan  fayda
saglayacaktir. Modelin karar verme siireclerini
seffaflastirmak amaciyla SHAP ve LIME gibi aciklanabilir
yapay zeka (XAl entegrasyonu
planlanmakta; boylece kullaniciya hangi 06zelliklerin
hangi giivenlik risklerine yol actig1 daha anlasilir bigimde
sunulabilecektir. Son olarak, gelistirilecek sistemin
RESTful API mimarisi ile yapilandirilarak

yontemlerinin

strekli

entegrasyon/stirekli dagitim (CI/CD) siireglerine, yaygin
kullanilan gelistirme ortamlarina (6rnegin Visual Studio
Code) veya tarayicli uzantilarina entegre edilmesi
hedeflenmektedir. Bu sayede gelistiricilerin gercek
zamanli giivenlik uyarilar1 alabilmesi ve yazilim yasam
dongiisii boyunca giivenlik farkindaliginin artirilmasi
miimkiin olacaktir.

Bu ¢alisma, yazilim giivenligi alaninda hem teknik hem de
pratik agidan gii¢lii bir ¢6zliim sunmakta; 6zellikle yazilim
gelistirme siirecine gilivenlik perspektifini dahil etmek
isteyen arastirmaci ve profesyoneller i¢in yenilikei bir
yaklasim ortaya koymaktadir.

Katki Orani Beyani
Yazarlarin katki yiizdeleri asagida verilmistir, Yazarlar
makaleyi incelemis ve onaylamistur.

% H.H.A. O.T. Z.C.
K 50 50

T 50 50

Y 40 30 30
VTI 50 50
VAY 100

KT 50 50
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GR 50 50
PY 50 50

K= kavram, T= tasarim, Y= yonetim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yOnetimi.
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VERI OKURYAZARLIGINDAN YAPAY ZEKAYA: DiJITAL CAGIN
ELESTIREL YETKINLIKLERI UZERINE BIR DERLEME
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Ozet: Bu derleme calismasi, 2010-2025 yillar arasinda yayimlanan akademik literatiir 15181nda veri okuryazarhg ile yapay zeka (YZ)
okuryazarlig1 arasindaki iliskiyi incelemektedir. Calismanin amaci, bu iki kavramin kesisim noktalarini, birbirini nasil tamamladigini ve
dijital ¢cagda bireyler ile kurumlar icin tasidifl 6nemi analiz etmektir. Dijitallesmenin hiz kazandig1 giiniimiizde, bireylerin ve
kurumlarin veriye dayali karar alma, algoritmik sistemleri anlama ve etik farkindalik gelistirme becerileri, hem veri okuryazarligi hem
de yapay zeka okuryazarligi kavramlarinin kapsamini genisletmistir. Calisma, o6zellikle egitim ortamlarinda ve kullanici odakli YZ
uygulamalarinda bu iki kavramin etkilesimlerini degerlendirmektedir. Literatiirde yapay zeka okuryazarliginin yalnizca teknik bilgi ile
sinirh olmadigl; ayni zamanda elestirel diistinme, etik duyarhilik ve seffaflik gibi becerileri de kapsadig1 goriilmektedir. Ayrica yapay
zeka sistemlerinin ¢iktilarinin dogru anlasilabilmesi ve giivenli bigcimde kullanilabilmesi i¢in bireylerin gii¢lii bir veri okuryazarligina
sahip olmalar1 gerektigi vurgulanmaktadir. Calisma, YZ ¢aginda bireylerin ve toplumlarin dijital okuryazarlik diizeylerinin artirilmasi
icin biitiinciil egitim politikalarina ve 6l¢me araclarina duyulan ihtiyaci ortaya koymaktadir.
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From Data Literacy to Artificial Intelligence: A Review of Critical Competencies in the Digital Age
Abstract: This review study explores the relationship between data literacy and artificial intelligence (Al) literacy, based on academic
literature published between 2010 and 2025. The aim of the study is to analyze the intersections between these two concepts, how
they complement each other, and their significance for individuals and institutions in the digital age. As digitalization accelerates, the
ability of individuals and institutions to make data-driven decisions, interpret algorithmic systems, and develop ethical awareness has
expanded the scope of both data literacy and Al literacy. The study focuses on the intersection of these two literacies, particularly in
educational settings and user-centered Al applications. The literature shows that Al literacy goes beyond technical knowledge,
encompassing critical thinking, ethical sensitivity, and transparency. Moreover, it emphasizes that individuals need strong data literacy
skills to understand and use Al systems effectively and responsibly. This study highlights the need for comprehensive educational
policies and assessment tools to enhance digital literacy competencies in the age of Al
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1. Giris karar verme yetilerini kapsayan ¢ok katmanli bir
Dijital teknolojilerin hizh gelisimi, bilgi tiretimi ve erisimi yeterlilik alanidir. Ancak bu yetkinlik yalmzca teknik arag
stireglerini dontstiiriirken, bireylerin bu yeni bilgi bilgisiyle smirh degildir; verilerin hangi baglamda
ortamlarinda etkin rol alabilmeleri i¢in sahip olmalarn ~ Uretildigi, ne tiir varsayimlara dayandigi, hangi aktorlerin
gereken beceri setlerini de yeniden tamimlamaktadir. kontrolinde oldugu gibi etik ve elestirel sorulari da
Artik yalnizca bilgiye ulasmak yeterli gériilmemekte; bu icerir. Bu yoniiyle veri okuryazarhgy, bilgi biliminin temel
bilginin nasil iretildigi, nasil yapilandirildigi, nasil tartisma alanlarindan biri olan bilgiye elestirel yaklasimi
sunuldugu ve ne tiir toplumsal etkiler dogurdugu gibi ~i¢sellestirir (Pangrazio ve Selwyn, 2021).

daha derin sorular da giindeme gelmektedir. Bu Benzer bicimde, yapay zeka okuryazarligl da giderek
baglamda veri okuryazarligi ve yapay zekd (YZ) genisleyen bir igerik yapisina sahiptir. ilk dénem
okuryazarhg, bireylerin dijital ortamda bilingli calismalar YZ okuryazarhigin1 algoritmalari tanima,
kullanicilar ve elestirel diistiniirler olarak sistemlerin nasil calistigin1 temel diizeyde kavrama gibi
konumlanmalari agisindan temel éneme  sahiptir teknik bilgi ekseninde ele alirken; son yillarda yapilan
(Pangrazio ve Selwyn, 2021; Pinski ve Benlian, 2024). derinlikli ¢alismalar, bu kavramin ayni zamanda etik
Veri  okuryazarh, bireylerin  verileri anlama, farkindalik, algoritmik 6nyargilarin taninmasi, seffaflik
degerlendirme, analiz etme ve bu verilere dayanarak beklentisi ve toplumsal etkileri degerlendirme gibi
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alanlar1 da kapsadigim1 gostermektedir (Almatrafi vd.,
2024; Gu ve Ericson, 2025). Ozellikle iiretken yapay zeka
teknolojilerinin  (6rnegin dil
sistemler) yayginlasmasiyla birlikte bu okuryazarlk tird,
kullanicilarin sadece “nasil kullanacagim” degil, “nasil

modelleri ve iretici

anlayacagini ve sorgulayacaginl” da iceren elestirel bir
cerceveye evrilmistir.

Egitim, kamu politikalary, is diinyasi ve kiitiiphane
hizmetleri gibi pek ¢ok alanda YZ destekli sistemlerin
kullanimi artarken, bireylerin bu teknolojilere yalnizca
tiiketici olarak degil, ayn1 zamanda bilingli ve sorumlu
kullanicilar olarak katilmasi da 6nem kazanmaktadir.
Yapay zeka uygulamalarinin karar stireglerine entegre
edildigi ortamlarda, bireylerin veri okuryazarlhigi
diizeyleri, YZ sistemlerinden elde edilen sonuglari
yorumlama ve sorgulama kapasitelerini dogrudan
etkilemektedir (Mills vd., 2024). Bu durum, veri
okuryazarlhig ile yapay zeka okuryazarligi arasindaki
iliskinin yalnizca kavramsal degil, ayn1 zamanda pratik ve
islevsel diizeyde de ne kadar i¢ ice gectigini
gostermektedir.

Bu derleme c¢alismasinin amaci, 2010-2025 yillan
arasinda yayimlanmis giincel akademik c¢alismalara
dayanarak, veri okuryazarligi ile yapay zeka
okuryazarligi arasindaki iliskiyi bilgi bilimi
perspektifinden degerlendirmektir. Calismada, soz
konusu okuryazarlik bigimlerinin tanimlari, bilesenlersi,
Olciim araglari, egitim stratejileri ve etik yonleri analiz
edilerek, aralarindaki kesisim alanlar1 ve karsilikli
etkilesimleri ortaya konulmaktadir. Boéylelikle dijital
cagda bireylerin ve toplumlarin bu iki temel yetkinlik
iizerinden nasil gliclendirilebilecegi tartisilacaktir.

2. Materyal ve Yontem

Bu c¢alisma, 2010-2025 yillar1 arasinda yayimlanmis
akademik calismalar1 esas alarak yapilandirilmis bir
derleme yo6ntemiyle yuritiilmiistiir. Literatiir taramasi
kapsaminda Web of Science, Scopus, ERIC ve Google
Scholar veri tabanlart kullanilmistir. Tarama, “veri
okuryazarhgl”, “YZ okuryazarhgl”, “elestirel veri
okuryazarhigl” ve “dijital okuryazarhk” gibi anahtar
kelimelerle yiiriitilmiis ve yayinlar
degerlendirmeye alinmistir. Calismalarin seciminde su
kriterler dikkate alinmistir:

e Yayin tarihi: 2010-2025

o icerik: Veri okuryazarlig, YZ okuryazarhg, dijital

okuryazarlik veya kiitliphaneler ile iligkili olmasi

tam metin

e Tir: Derleme, 06zgiin arastirma, vaka calismasi,
metodolojik model veya kavramsal analiz

Toplamda 60’tan fazla akademik yayin taranmis; icerigi

dogrudan ¢alisma amaci karsilayan 20 nitelikli yayin

detayli incelemeye dahil edilmistir. Veriler betimsel ve

tematik analiz yaklasimiyla degerlendirilmis; ortak
kavramlar, egilimler ve metodolojik bosluklar
belirlenmistir.

3. Veri Okuryazarhigi Nedir?

Veri okuryazarhgi, bireylerin modern bilgi ortamlarinda
veriyle etkilesimde bulunma, veri okuma, anlama,
yorumlama ve Kkarar alma becerilerini kapsayan c¢ok
boyutlu bir yetkinlik alanidir. Dijital ¢agda, kisisel ve
toplumsal verilerin hizla artmasiyla birlikte, veri
okuryazarlig bireylerin dijital ortamda bilingli ve etkili
bir sekilde hareket etmeleri i¢in kritik bir 6neme sahiptir.
Bilgi bilimi perspektifi, bu kavrami yalmzca teknik
yetkinliklerle sinirli gérmeyip, ayn1 zamanda veriyi etik,
elestirel ve kiiltiirel bir baglamda ele almanin énemine
vurgu yapar (Calzada Prado ve Marzal, 2013; Pangrazio
ve Selwyn, 2021). Bu baglamda, veri okuryazarhgi, dijital
platformlarin  6zelliklerine goére farkh
yaklasimlari iceren bes temel formda ele alinabilir (Tablo
1).

beceri ve

Tablo 1. Veri okuryazarhigina yonelik yaklasimlar

Yaklasim Acgiklama

Bilgi Erisimi ve
Yonetimi

Veriye erisim, diizenleme,
depolama ve yonetim yontemleri
Dijital gizlilik, ayar yonetimi,
sosyal veri paylasim glivenligi
Acik veri analizi, istatistik, veri

Veri Glivenligi

Veri Bilimi Odakl
Yaklasim gorsellestirme
Veriyi yapisal olarak ¢6ziimleme,
yeniden kullanim, hack
etkinlikleri
Veri politikalari, ideoloji, etik
kullanim, bilgi adaleti sorgular1

Veri Hacking

Elestirel Veri
Yaklasimi

ik olarak, bilgi erisimi ve ydnetimi boyutu, bireylerin
veriyi nasil bulduklarina, hangi kaynaklardan erisim
sagladiklarina ve veriyi nasil diizenleyip yonettiklerine
(2013), veri
okuryazarhgimi “bilgi okuryazarliginin, veriye erisim,
yorumlama, elestirel degerlendirme ve etik kullanim
boyutlarini igeren bir bileseni” olarak tanimlamislardir.

ikinci olarak, veri giivenligi yaklasimi kisisel gizlilik ve
dijital giivenlik bilinciyle ilgilidir. Bireylerin sosyal medya
gibi dijital biraktiklari
edebilmesi, gizlilik ayarlarina hakim olmasi 6nemlidir. Bu
yaklasim genellikle ¢ocuklar, gencler ve aileler i¢in sosyal
verilerin paylasimi ve giivenli kullanimi y6niinde egitici
programlar biciminde sunulur. Bu baglamda, bireylerin
acik veri kiimeleriyle ¢alisabilmeleri, temel istatistiksel

odaklanmir. Calzada Prado ve Marzal

ortamlarda izleri kontrol

analizleri gerceklestirebilmeleri ve veri gorsellestirme
araclarini kullanabilmeleri beklenmektedir.

Ugiincii 6nemli boyut, veri bilimi odakh okuryazarhktir.
Diinya Bankasi gibi kurumlar tarafindan yiiriitiilen "Data
Boot Camp" 6rneklerinde oldugu gibi, bireylerin acik veri
setleri lizerinde temel istatistiksel analizler yapabilmesi
ve ¢ikarimlar iiretebilmesi beklenir. Bu teknik yaklasim,
veri bilimini veri okuryazarligina dahil eden kapsaml bir
model onerisidir (Dhar, 2013).

Alternatif bir yaklasim olarak “veri hacking” ya da “veri
ile yaratici miidahale” sdylemi de son yillarda dikkat
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cekmektedir. Bu yaklasim, yalnizca veriyi kullanmakla
kalmayip ayni zamanda onun yapisini ¢dziimlemeyi,
sorgulamay1r ve gerektiginde yeniden
diizenlemeyi kapsar. Ozellikle programa topluluklarinda
goriilen bu yaklasim, toplumsal esitsizliklere kars: dijital

sistemleri

araglarla ¢o6ziim lretme potansiyelini tasimaktadir
(Boyd, 2014).

Son olarak, elestirel veri okuryazarligl, veri iiretiminin
toplumsal, kiiltiirel ve ideolojik boyutlarini sorgulamay:
icerir.  Pangrazio ve  Selwyn  (2021)  veriyi
somiiriisellestirme siireclerine, algoritmik 6nyargilara ve
bilgi adaletsizligine yonelik farkindaligin gelistirilmesi
gerektigini vurgular. ozellikle dijital
vatandaghk, platform kapitalizmi ve algoritmik
onyargilar gibi kavramlarla yakindan iligkilidir.

Sonug olarak, veri okuryazarlig farkl alanlar tarafindan
farkl sekillerde tanimlansa da ortak payda, bireylerin
veriye yalnizca teknik bir nesne olarak degil, toplumsal,
etik ve elestirel bir c¢ercevede yaklagmalarinin
gerekliligidir. Bilgi bilimi disiplini bu ¢ercevede, veriyle

Bu yaklasim,

kurulan iliskinin hem bilissel hem de etik boyutlarini bir
arada ele alan biitiinciil bir bakis a¢is1 sunmaktadir.

4. Yapay Zeka (AI) Okuryazarhgi

Yapay zekd (YZ), glinimiizde kullanicilarin siklikla
etkilesimde bulundugu teknolojilerde giderek daha fazla
entegre bir hale gelmektedir. YZ teknolojilerinin saglik,
egitim, ulasim ve eglence gibi cesitli sektorlerde
yayginlasmasi, YZ okuryazarligini kritik bir beceri haline
getirmistir. Yim (2024)’'e gore, YZ
bireylerin YZ sistemlerinin benimsenmesi ve hesap
verebilirligi hakkinda elestirel diisiinmelerini saglar ve
ulusal rekabet, is giicii hazirhigl1 ve ¢evrimici giivenlik
acisindan hayati 6neme sahiptir.

Kullanicilar ¢ogu zaman bir algoritmayla karsi karsiya
farkinda
kullanmakta; bu da bireylerin YZ'ya iliskin yanls
anlamalar gelistirmelerine neden olmaktadir (Eslami vd.,
2015; Eslami vd., 2019). Ayrica, YZ'y1 etkili bir sekilde
kullanma, is birligi yapma ve elestirel bir tiiketici olarak
hareket etme yeteneklerini sinirlayabilmektedir. Bu
yanlis anlamalar ile ayrica, diizenleyici miidahalelerin
yanlis  yonlendirilmesine ve kamuoyunda hayal
kirikhigina yol agabilmektedir (Fast ve Horvitz, 2017;
Stone vd., 2022). Bu baglamda, yapay zeka okuryazarhgi,
bireylerin YZ teknolojilerini elestirel bir sekilde
degerlendirmelerini, etkili bir sekilde iletisim
kurmalarim ve is birligi yapmalarini, ayrica YZ'yi
cevrimici ortamda, evde ve is yerinde bir ara¢ olarak

okuryazarligi,

olduklarinin olmadan bu sistemleri

kullanmalarin1  saglayan bir dizi yetkinlik olarak
tanimlanabilir.

Son yillarda insan-Bilgisayar  Etkilesimi  (HCI)
arastirmacilari, YZ'y1 halkin nasil algiladigini incelemekte
ve daha anlasilir sistemler tasarlamak igin calismalar
ylritmektedir (Druga vd., 2017; Gunning, 2017). Ancak
YZ'nin bireylerin iletisim kurma, ¢alisma ve birlikte
yasama
bireylerin hangi yeni yetkinliklere ihtiya¢ duyacagina

bicimlerini doniistiirecegi bir gelecekte,

yonelik kapsamli arastirmalara hala ihtiya¢c vardir. Bu
baglamda gelistirilen YZ okuryazarlign (Al literacy)
kavrami, bu yeni yeterlilikleri tanimlamak iizere ortaya
cikmaktadir.

YZ okuryazarligim gelistirmeye yonelik c¢alismalar
teknik altyapisi olmayan bireyleri
hedeflemektedir. Ornegin, son dénemde bazi teknoloji
sirketleri, YZ egitiminin farklh gruplara yayilmasini
saglamak ve is giliclinde gesitliligi artirmak amaciyla yeni
girisimlerde bulunmustur. Egitimciler, K-12 diizeyinde
yapay zekanin miifredata entegrasyonu icin rehberler
yayimlamis; arastirmacilar ise cocuklarin YZ ile yaratici
bicimde
saglamak tizere projeler gelistirmistir (Kahn ve Winters,
2017; Zimmerman, 2018; Long ve Magerko, 2020).

Bu ¢abalarin merkezinde yer alan “Al for K-12” calisma
grubu, smif i¢i uygulamalar icin bes temel kavram
tanimlamistir, bunlar (Touretzky vd., 2019):

ozellikle

programlama  etkinliklerine  katilmasini

e Bilgisayarlar diinyay: sensoérler aracilifiyla algilar,
e Ajanlar diinya hakkinda temsiller/modellemeler
gelistirir ve bunlarla akil yiirttiir,
e Bilgisayarlar veriden 6grenebilir,
e insanlarla etkilesim kurmak YZ gelistiricileri icin
temel bir zorluktur,
e YZ uygulamalar1 toplumu hem olumlu hem de
olumsuz yonde etkileyebilir.
Bu temel ilkeler, teknik olmayan bireyler icin de
erisilebilir bir YZ okuryazarlifi g¢ergevesi sunmaktadir.
Web arastirmalari, bu yetkinliklerin, bireylerin YZ
sistemlerini giivenli ve etkili bir sekilde kullanmalarin
sagladigini ve etik farkindalig1 artirdigini géstermektedir
(Digital Promise, 2024).
YZ okuryazarhig) kavramy, dijital, hesaplamali, bilimsel ve
veri okuryazarlign gibi daha o6nce tanimlanmis
okuryazarlik tirleriyle yakindan iligkilidir. Dijital
okuryazarlik, kullanicilarin bilgisayar1 etkin bir sekilde
kullanabilmesi bakimindan bir 6n kosul olarak kabul
edilirken, hesaplamali okuryazarlik (6rnegin kod yazma
bilgisi) gerekli goriilmemektedir. Bilimsel okuryazarlik,
ozellikle makine 6grenmesi siireglerini anlamada faydal
olabilir (Shapiro vd. , 2018 ; Long ve Magerko, 2020) .
Ancak zorunlu bir 6n bilgi degildir. Diger yandan, veri
okuryazarhig1 ise ozellikle makine dgrenmesi alaninda
dogrudan yetkinlikleri icerdiginden, YZ
okuryazarliginin  ayrilmaz  bir  pargasi
degerlendirilebilir (D'Ignazio, 2017).
Bu Dbaglamda, Long ve Magerko

ortiisen
olarak

(2020), YZ
okuryazarhigini su sekilde “Yapay zeka
okuryazarligl, bireylerin YZ teknolojilerini elestirel
bicimde degerlendirebilmesini, YZ ile etkili sekilde
iletisim kurmasini ve YZ'y1 giinliilk yasamda, ¢evrimigi

tanimlar:

ortamda ve isyerinde bir ara¢ olarak kullanabilmesini
saglayan bir yetkinlikler biitiintidir.”

5. Veri Okuryazarhgi
Arasindaki iliski

Dijital ¢agda bilgi iiretimi, yonetimi ve degerlendirilmesi,

ile Yapay Zeka
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geleneksel bilgi okuryazarligl sinirlarini asan ¢ok boyutlu
yeterlikleri gerektirmektedir. Ozellikle yapay zeka (YZ)
ve bliyiik veri teknolojilerinin bilgi sistemlerinde giderek
yayginlagmasi, bireylerin hem veriyle hem de algoritmik
siireglerle anlamli ve elestirel bir iliski kurmalarini
zorunlu kilmaktadir. Bu baglamda, veri okuryazarlig: ve
YZ okuryazarhigi, bilgi bilimi disiplini i¢inde yeniden
tanimlanan temel beceri alanlari olarak éne ¢gikmaktadir.
Veri okuryazarligy, bireyin veriyi tanima, toplama,
degerlendirme, analiz etme ve paylasma gibi siire¢lerde
yetkin olmasi anlamina gelir (Carlson vd., 2011). Bilgi
bilimi ac¢isindan bu kavram; yalmzca teknik beceriler
degil, aym etik  duyarhlik,
degerlendirme ve elestirel analiz yetkinliklerini de
icermektedir (Calzada-Prado ve Marzal, 2013). Bu
kapsamda, veri okuryazarligi hem kullanicilarin bilgi
sistemleriyle olan etkilesimini kolaylastirmakta hem de
kurumlarin bilgi hizmetlerinin kalitesini artirmaktadir.
Ayrica Diinya Saghk Orgiitii gibi kurumlarin “Data
Literacy Charter™1, bu yetkinligi herkes icin erisilebilir,

zamanda baglamsal

disiplinlerarasi, etik ve siire¢ odakh bir beceri olarak
tanimlamistir (Ebeling vd., 2021).

Ote yandan, YZ okuryazarlig), bireylerin yapay zeka
sistemlerinin isleyisini anlamasimi, ¢iktilari
degerlendirmesini, bu sistemlerle etkilesime girmesini ve

temel

sosyal etkilerini sorgulamasini saglayan bir yetkinlikler
biitiintidiir (Long ve Magerko, 2020). Bununla birlikte
Yim (2024) tarafindan gergeklestirilen
tarama, bu cerceveye “enformasyon, veri, hesaplamali
okuryazarlik ve etik konular” bilesenlerini de dahil etmis
ve YZ okuryazarliginin disiplinler yapisini
vurgulamistir. YZ sistemleri siklikla “kara kutu” yapilarla
calistigindan, bireylerin bu  sistemleri
kullanmakla kalmayip, elestirel ve bilingli bir kullanici

sistematik

arasl
yalnmizca

olarak  degerlendirebilmeleri 6nem  tasimaktadir
(Pasquale, 2015). YZ okuryazarlhigl diger okuryazarhk
tlirleri ile farkl iliskilere sahiptir (Tablo 2).

Veri okuryazarligi, YZ

olusturdugundan YZ

sistemlerinin  altyapisini

okuryazarhiginin  dogal bir
pargasidir. Makine 6grenimi sistemleri, veriler {izerinden
ogrenir; bu nedenle model ¢iktilarinin anlasilabilmesi
icin kullanicilarin temel istatistik bilgisine sahip olmalari
gerekir (Lintner, 2024). Bu iki okuryazarlik bi¢iminin
birbirinin tamamlayicis1 oldugunu soyleyebiliriz. Ciinki
cagdas YZ uygulamalar: biiyiik ol¢iide veriyle egitilmekte

ve veriye dayali c¢ikarimlar tretmektedir. Yani YZ

okuryazarligina sahip bir bireyin, ayni zamanda temel
veri okuryazarligina da hakim olmas1 beklenir. Bu
durumu, “YZ'nin giivenilirliginin  insasinda, veri
okuryazarlign YZ okuryazarhgmmin o6nkosulu haline
gelmektedir” seklinde ifade etmektedir. Ayrica Data
Literacy Charter’de (Veri Okuryazarhigi Bildirgesi), YZ
araglarimin kullanilabilmesi i¢in veri okuryazarhig dahil,
uygulama, teknik-metodolojik ve  sosyo-kiiltiirel
perspektiflerle yeterlikler gelistirme ihtiyacim1 belirtir
(Stifterverband, 2021).

Bilgi bilimi perspektifinden bakildiginda, bu iki
okuryazarlik tiriiniin birlesimi, kullanicillarin yalnizca
bilgiye erismesini degil; ayn1 zamanda bilgi sistemlerinin
algoritmik yapisint anlamasini, dijital Onyargilar
sorgulamasini ve seffafligl talep etmesini miimkiin kilar.
Akademik kiitiiphanelerde bilgi
madenciligi ve YZ destekli kataloglama gibi yapay zeka
araglariyla calismalari, bu profesyonellerin veri ve YZ
okuryazarlign  konularinda  yetkinlik  gelistirerek
kullanicilara rehberlik etme kapasitesini artirmalarinin

uzmanlarinin metin

gerektigini ortaya koymaktadir (Lo, 2024). Kiitiiphaneler,
akademik bilgi hizmetleri ve dijital arsiv sistemleri, bu
yetkinliklerin kazandirilacagi dogal 0grenme
ortamlaridir. Bilgi profesyonelleri, bu baglamda
kullanicilarin hem veri hem de YZ ile bilingli etkilesim
kurmasini saglayacak rehberlik roliinii tistlenmektedir.

Bilgi bilimi perspektifinden bakildiginda, veri ve yapay
zekd okuryazarhg iki ayr1 kavram gibi goriinse de,
pratikte i¢ ice gecen ve birbirini tamamlayan yetkinlik
setleri olarak degerlendirilebilir. Veri okuryazarhgi, YZ
iken; YZ okuryazarhig, bu
sistemlerin anlamlandirilmasini, elestirilmesini ve etik
olarak kullanilmasini saglar. Bu kesisim, hem bireylerde
hem kurumlarda egitim programlari, bilgi sistemleri ve

sistemlerinin  temeli

hizmet modellerinin yeniden tasarlanmas i¢gin kritik bir
zemin olusturmaktadir.

6. Sonu¢

Dijital ¢agin hizla evrilen bilgi ortami, bireylerin yalnizca
bilgiye erisim becerilerini degil, ayn1 zamanda bu bilgiyi
olusturan, sekillendiren ve isleyen teknolojileri de
anlayabilme yetkinligini kilmaktadir. Bu
baglamda veri okuryazarlig1 ve yapay zeka okuryazarlgi,
cagdas bireyin elestirel diisiinme, dijital farkindalik ve
etik degerlendirme kapasitesini giiclendiren iki temel
bilesen olarak dne ¢ikmaktadir.

zorunlu

Tablo 2. Yapay zeka okuryazarhgi ile diger okuryazarliklarin iligkisi

Okuryazarlik Tirt Tanim Yapay Zeka Okuryazarhgiyla iliskisi
Dijital Okuryazarhk Bilgisayarlar1 ve dijital. a-raglarl Bir 6nkosul; yapay Zek.é)-ll afnlamak icin temel
kullanma becerisi gerekliliktir.

Hesaplama ) Kod yazma ve programlama becerisi Gerekli olmayabilir; ggli_stiricvil.er-igin onemli,

Okuryazarhgi kullanicilar i¢in degildir.

Bilimsel . . Makine 6grenimi siireclerini anlamada yardimci
Bilimin dogasini ve sinirlarini anlama .

Okuryazarlk olabilir.

Veri Okuryazarhg Veriyi okuma, analiz etme ve tartisma Makine 6grenimiyle ortiisiir, yapay zeka siireclerini

becerisi

destekler.
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Bu derleme c¢alismasi, Ozellikle bilgi  bilimi
perspektifinden hareketle, bu iki okuryazarlik tiiri
arasindaki teorik ve uygulamali baglamlar1 ortaya
koyarak, dijitallesen toplumda bireylerin ve kurumlarin
hangi yetkinliklerle donatilmasi gerektigine dair
biitlinciil bir degerlendirme sunmustur.

Veri okuryazarligi, bilginin giivenilirligini sorgulama,
veriye dayali karar alma ve veri etigi gibi kavramlari
icerirken; yapay zekad okuryazarlig, algoritmalarin nasil
calistigin1 anlama, otomatik sistemlerle is birligi yapma
ve algoritmik kararlarin olasi onyargilarini sorgulama
gibi becerilerle daha karmasik bir katmani temsil
etmektedir. Bu beceriler, bilgi sistemlerinin daha etkili
hizmet kalitesinin

kullanilmasini  ve kurumlarin

artirtlmasint miimkiin kilar.  Calismada ele alinan
literatiir, bu iki okuryazarligin bir rekabet icinde degil,
tamamlayici bir iliski icerisinde gelistigini
gostermektedir. Ozellikle makine 6grenimi, biiyiik veri
analitigi ve insan-makine etkilesimi gibi alanlar, bu
yetkinliklerin birlikte ele alinmasini gerektirmektedir.
Egitim sisteminden kiitiiphanelere, dijital platformlardan
kamu politikalarina kadar genis bir yelpazede veri ve
yapay zeka okuryazarhigina dair ihtiyaglar artmaktadir.
Bu baglamda hem teknik becerilerin kazandirilmasi hem
de elestirel ve etik boyutlarin gelistirilmesi 6nem arz
etmektedir. Bu calismada ortaya konan karsilastirmali
analizler, vaka ornekleri ve literatiir taramalari, soz
konusu okuryazarliklarin yalnizca bireysel degil, ayni
toplumsal diizeyde dijital esitsizliklerin
giderilmesi agisindan da stratejik bir dnem tasidigini
ortaya koymustur.

Bilgi bilimi perspektifinden bakildiginda, veri ve YZ
okuryazarlig, bireylerin yalnizca bilgiye erisimini degil,

zamanda

ayni zamanda bilgi sistemlerinin algoritmik yapisini
anlamasini, dijital ényargilar1 sorgulamasini ve seffafligi
talep etmesini miimkiin kilar. Akademik kiitiiphaneler,
dijital arsiv sistemleri ve diger bilgi hizmetleri, bu
yetkinliklerin dogal  6grenme
ortamlar1 olarak kritik bir rol oynar. Bilgi profesyonelleri,

kazandirilmasinda

kullanicilarin veri ve YZ ile bilingli bir sekilde etkilesim
kurmasini desteklemek i¢in egitim programlari, atélyeler
ve rehber kaynaklar gelistirerek bu doniisiimde 6ncii bir
konuma sahiptir (Digital Promise, 2024).

Gelecekte, veri ve YZ okuryazarliginin yayginlasmasi igin
disiplinler arasi is birligi ve egitim reformlar: kritik 6nem
tasiyacaktir. Egitim kurumlari, K-12 miifredatlarindan
yliksekogretime kadar bu yetkinlikleri entegre etmeli,
teknoloji sirketleri ise teknik olmayan kitlelere yonelik
erisilebilir egitim girisimleri sunmalidir (Google, 2024;
Microsoft, 2024). Ayrica, YZ sistemlerinin seffafhigini ve
hesap verebilirligini artirmak i¢in politika yapicilar, etik
standartlar ve diizenlemeler gelistirmelidir. Biiyiik dil
modelleri gibi yeni nesil YZ teknolojilerinin yiikselisi, bu
yetkinliklerin stirekli 6grenme ve uyarlama gerektirdigini
gostermektedir (DataCamp, 2025).

Sonu¢ olarak, dijital ¢agin karmasikligl karsisinda
bireylerin sadece veriyle calisabilen degil, ayn1 zamanda
veriyi ve yapay zekdy1 anlamlandirabilen, sorgulayabilen

ve etik ilkeler dogrultusunda kullanabilen bireyler olmasi
gerekmektedir. Veri ve YZ okuryazarligy, dijital ¢cagin bilgi
yogun ekosisteminde bireyleri giiclendiren, elestirel
distinme ve etik farkindahigi tesvik eden temel
yetkinliklerdir. Bu beceriler, bireylerin bilgi sistemleriyle
daha bilingli ve etkili bir sekilde etkilesim kurmasini
saglarken, kurumlarin ve toplumun dijital déntisiimden
maksimum fayda saglamasina olanak tanir. Bilgi bilimi,
bu yetkinliklerin gelistirilmesinde lider bir rol
ustlenerek, dijital c¢agin elestirel yetkinliklerini
sekillendirmeye devam edecektir. Bu baglamda,
egitimciler, bilgi uzmanlari, politika yapicilar ve teknoloji
gelistiriciler icin veri ve yapay zeka okuryazarligini
biitiinciil bir bicimde ele alan stratejilere ihtiyag
duyulmaktadir. Gelecegin bilgi toplumu, ancak bu tir
elestirel ve ¢ok katmanli dijital yetkinliklerle insa
edilebilir.

Katki Oram1 Beyani
Yazarin katki yiizdeleri asagida verilmistir. Yazar

makaleyi incelemis ve onaylamistir.

% E.D.
K 100
T 100
Y 100
VTI 100
VAY 100
KT 100
YZ 100
GR 100
PY 100

K= kavram, T= tasarim, Y= yonetim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yOnetimi.

Catisma Beyani
Yazar bu ¢alismada higbir ¢ikar iliskisi olmadigini beyan
etmektedirler.
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artirmak, giivenligi giliclendirmek ve sunulan sayisiz
zorlukla ytlizlesmek i¢in zorunludur. Bu yeni paradigmaya
yapay bilgisayar aglar
uygulanmasi hem teknik bir bilmece hem de is ve giinliik

1. Giris

Kiiresel veri olaganiistii bir artisla
isaretlenen bir ¢agda, "biiylik veri" terimi akademideki
kokenlerini asmis ve kamu bilincine niifuz etmis,

hacimlerinde
alaninda

gore, zekanin
yasam1 kokten degistirebilecek kritik bir belirleyici
olarak karsimiza ¢ikmaktadir (Marino vd., 2025).

Bu ¢alismanin amaci, bilyik verinin Kkarakteristik
o6zelliklerini ortaya ¢ikararak, bilgisayar aglar1 yonetimi
ve gilvenliginde kullanilan yapay zeka teknolojilerini
aciklamaktir.

tanimini yalnizca veri kiimeleri koleksiyonunun &tesine
tasiyarak teknoloji, sosyal dinamikler ve hatta politika
yapiminda bir direktifin karmasik bir birlesimini
somutlastirmistir. Benzer sekilde, "yapay zeka" bilim
kurguya yerlesmis bir kavramdan ¢agdas teknolojilerin
ilerlemesini ilerleten temel gii¢ haline gelmistir. Bu
baglamda, bu varliklar arasindaki etkilesim artik tek
yonlii degil, karmasik ve etkilesimli bir iliskiye
doniismiistir (Nowroozi vd, 2025). Bilgisayar ag

2. Biiyiik Verinin Karakteristik Ozellikleri
Bilgi caginin gelmesiyle birlikte, bireyler giderek verinin

teknolojisi tim toplumsal katmanlar1 Kkesistiren bir
yasam kaynagi olarak hizmet ettiginden, bu yogun veri
isleyisi ve evrimi, temel roller istlenmek i¢cin yapay
zekay1 acilen kullanmak zorundadir. Ag teknolojileri ve
toplumsal yasam arasindaki bu entegrasyon, verimliligi

toplumsal baskalasimi ve 'Biiyiik Veri' ¢caginin gelisiyle
baslayan teknolojik yeniligi ilerleten yeni bir motor
olarak ortaya ciktigimi fark ettiler. Biiyiik Veri c¢agi,
internet, Nesnelerin Interneti ve genisleyen bir dizi akill
cihaz araciigiyla ftretilen hacimli veri hazineleriyle
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karakterize edilir, zorluklar yaratir ve geleneksel veri
isleme metodolojileri tizerinde gii¢lii etkiler uygularken,
ayn1 zamanda sayisiz endiistriye doniistiiriicii gelismeler
olasilig1 sunar (Altunay, 2024). Bu ¢agin baglaminda, veri
hacimlerindeki biiyiime en belirgin ayirt edici ozellik
olarak durmaktadir. Her saniye, sayisiz birey ve makine
muazzam miktarda veri iretmekte, sosyal medyanin
metinlerinden, goriintiilerinden ve videolarindan ticari
islemlerin kayitlarina, IoT cihazlarindan gelen sensor
okumalarina ve kapsamli tibbi goriintilleme veri
kiimelerine kadar bu veri ¢ok cesitli olarak karsimiza
cikmaktadir (Qiao, 2025). Iceride gizlenen bilgiler
terabaytlardan (TB) petabaytlara (PB) ve hatta
eksabaytlara (EB) sigramistir. Bu noktada bu verilerin
yonetimi ve glvenliginin saglanmas1 veri merkezleri
ortaya gcikmustir. Veri Merkezi, Internet ag altyapisinda
veri bilgilerini iletmek, hizlandirmak, goriintiilemek,
hesaplamak ve depolamak icin kullanilan belirli
ekipmanlardan olusan kiiresel bir agdir. Veri merkezinin
elektronik bilesenlerinin ¢ogu, diisiik voltajli DC gii¢
kaynaklar tarafindan ¢alistirtlir. Veri tiirlerinin cesitliligi
de benzer sekilde gelismekte olup, ¢esitli bicimlerde ve
karmasik yapilarda sunulmaktadir. Veritabamni tablolar:
gibi geleneksel yapilandirilmis veriler artik tiim talepleri
karsilamaya yetmemektedir; metin, resim ve video gibi
yapilandirilmamis veri tirleri ve e-postalar ile giinliik
dosyalar1 gibi yar1 yapilandirilmis igerikler Biiyiik
Veri'nin heterojenligini olusturmaktadir. Bireylerin
davranissal verileri ve makinelerin operasyonel verileri
de dikkate alinmak tizere kapsanmaktadir (Lacava vd.,
2025). Hem veri hacmindeki hem de cesitlilikteki artisla
birlikte veri isleme yonelik talep de
artmaktadir. Isletmeler ve organizasyonlar, piyasa
dalgalanmalarina yanit olarak hizli kararlar almak i¢in bu

hizlarina

genis veri kiimelerini gergek zamanl olarak analiz etmeyi
arzulamaktadir ve bu da veri isleme teknolojilerine
yonelik talepleri artirmaktadir. Ornegin, gercek zamanl
veri isleme ve akis hesaplamasinin gelisen alani, bu hiz
arayisini ele almaya hizmet etmektedir. Belki de en
heyecan verici degisim, verinin igsel degerinin
yiikselisinde ve kazilmasinda yatmaktadir. Her veri
kiimesinin icinde kesfedilmeyi bekleyen gizli bir deger
bulunmaktadir. Biiylik verinin Uli¢ temel bileseni olan
hacim, hiz ve ¢esitliik kavramlar1 Sekil 1'de
gosterilmistir. isletmeler ve arastirma kurumlari,
desenleri belirlemek, egilimleri tahmin etmek ve devasa
veri kiimelerinden stratejiler gelistirmek icin veri
madenciligi, O6grenimi ve yapay
gliclerinden  yararlanmaktadir. ~ Ornegin,

platformlar1 kullanici davranis verilerini analiz ederek
daha kisisellestirilmis liriin onerileri sunabilir; doktorlar
hasta saglik kayitlarinin analizi yoluyla hastaliklar1 daha
ylksek bir hassasiyetle teshis edebilir. Yine de, bu umut

makine zekanin

e-ticaret

vadeden yeni alan, pek ¢ok zorlugu da barindirmaktadir.
Veri giivenligi ve gizliligin korunmas: yaygin olarak
tartisilan endiseler haline gelmistir. Bireysel gizliligi
korurken verilerin degerini nasil ¢ikaracagimiz ve veri
kullaniminin sundugu kolaylhklardan yararlanirken bilgi

ihlallerini nasil o6nleyecegimizle ilgili sorular, sektor
uzmanlarinin, akademisyenlerin ve politika yapicilarin
topluca ele almasi gereken konulardir (Altunay, 2025).

Kayitlar
iglemler
Tablolar
Dasyalar

Hacim

Yigin
Yaklagik Zaman
Gergek Zaman
Akig

Yapilandinimig
Yapilandinimamig
Yan
yapilandinimig

Hiz
Gesitlilik

Sekil 1. Biiylik verinin temel bilesenleri.

3. Yapay Zeka Caginda Network Yénetimi

ve Giivenligi

Siber gilivenlik, ag sistemlerini yetkisiz erisimden,
saldirilardan ve diger olasi tehlikelerden korumak igin
teknolojik ve yonetimsel stratejiler kullanan kapsamh bir
kavramdir. Temel ilkeleri yalnizca verilerin biitlinligiinii
ve kullanilabilirligini korumayr degil, ayni zamanda
bilgilerin  gizliligini béylece hassas
ayrintilarin ifsa edilmesini 6nlemeyi amaglar. Siirekli

saglamay1 ve

gelisen ve evrimlesen bu dijital alemde, yapay zeka siber
giivenlik alaninda vazgecilmez bir gilic olarak ortaya
cikmistir. Siber glivenlik alaninda titiz ve hassas bir bekci
olarak, yapay zeka teknolojileri, giivenlik tehditlerinin ve
savunma Onlemlerinin artan karmasikligina otomatik
olarak uyum saglamak ve uyum saglamak i¢in makine
O6grenimi uygular. Veri
ortasinda, yapay zeka yorulmak bilmeden gilinliik
dosyalarini analiz eder, anormal davranislar1 izler ve
hatta tehditlerdeki egilimleri tahmin eder. Geleneksel
giivenlik yontemleriyle yan yana getirildiginde, yapay
zeka yeni ortaya ¢ikan kot amagh yazilimlari ve sifirinc
giin giivenlik aciklarini daha hizl bir sekilde belirleyebilir
ve bunlara yanit verebilir (Altunay ve Albayrak, 2024).

algoritmalarini yiginlarinin

internet etkilesimlerinin hareketlerinde, sayisiz giivenlik
tuzag gizlidir. Bilgisayar korsanlari taktiklerini siirekli
olarak gelistirirken, yapay zeka bu zorluklarin iistesinden
gelmek icin devaml egitilir. Ornegin, yapay zeka, derin
O0grenme becerisi sayesinde, cok sayida kimlik avi e-
postasindaki ince kaliplar1 ayirt edebilir, boylece bunlari
filtreleyebilir ve kullanicilar1 aldatmadan koruyabilir.
Ozellikle evrisimli sinir aglari, uzun kisa siireli bellek ve
otokodlayicilar bu Akilli
sistemler, durmaksizin gelistirmek icin

alanda kullanilmaktadir.
kendilerini
mevcut bilgilerini kullanir ve bodylece giderek daha da
asilmaz bir dijital kale insa eder. Dahasi, yapay zekanin
siber giivenlik c¢dzlimlerine entegre edilmesi daha
karmagsik erisim kontroliine olanak tanir. Akilli teknoloji,

kullanici davranis kaliplarini inceleyerek olasi ig
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tehditlere daha hizh tepki verebilir. Belirli kullanicilarin
tipik faaliyetlerini tanir ve kullanici kimlik bilgilerinin
kotiiye kullanilmasi gibi anormal faaliyetleri tespit
ettiginde derhal uyarilar yayinlar ve hassas verilere ve
kritik altyapiya uygunsuz kisitlar. Somut
diinyada, kuruluslarinin glivenlik
uygulamalar1 6gretici bir ornek sunar. Son yillarda,
birka¢ banka finansal dolandiricilikla miicadele etmek
icin yapay zeka destekli giivenlik
konuslandirmaya basladil. Siirekli olarak cesitli islem
verilerinden 6grenen bu sistemler, bir miisterinin olagan
modelinden sapan islemleri aninda belirleyebilir ve
potansiyel dolandiricilik eylemlerini derhal onleyebilir,
boylece miisterilerin finansal varliklarini koruyabilir
(Lin, 2024).

internetin  genis  evreninde, ag
optimizasyonu, hizli ve verimli bilgi akisini saglayarak
akilli bir gezgin gibi islev goriir. Bu sistemler, ag
kosullarinin dikkatli bir sekilde izlenmesi, veri trafiginin
incelenmesi ve kaynak dagitiminin ayarlanmasi yoluyla

erisimi

finans siber

sistemleri

yOnetimi  ve

ag istikrarini ve en yiiksek performansi siirekli olarak
korur. Yapay zekanin hizli evrimiyle, ag yonetimi ve
optimizasyonunun tiim yoOnlerine sizmistir.
o6grenme gibi teknolojileri kullanan yapay zeka tabanl
sistemler, kafa karistirici bir senfonideki melodiyi ayirt

Derin

etmeye benzer sekilde, ag verilerinin karmasikliklari
arasinda trafik modellerini ayirt edebilir. Sadece en
ylksek kullanim siirelerini tahmin etmekle kalmaz, ayni
zamanda olasi tehlikeleri onlemek icin 6nceden alarm
sinyali veren dikkatli koruyucular olarak hareket ederek
anormal trafigi hizla belirlerler. Yapay zeka, ag kaynak
tahsisinde kayda deger ilerlemeler kaydetmistir. Bant
genisligi kullanimini gercek zamanl olarak optimize etti
ve kaynaklarin gerektigi gibi kullanicilar arasinda
dagiilmasini  saglamak icin veri yonlendirmesini
hassasiyetle yiiriittii (Yao vd., 2025). Bdylece, her veri
paketi en verimli rota boyunca yonlendirilir, bu da genis
dijital alemde &zel bir yol olusturmaya benzer. Ornegin,
yapay zeka goriintiilii konferans talebinde bir artis tespit
ettiginde, derhal ek bant genisligi tahsis eder, kesintisiz
iletisimi kolaylastirmak ve énemli toplantilarin sorunsuz
bir sekilde yiriitilmesini saglamak icin genis bir bilgi
kopriisi olusturur. Dahasi, yapay zeka siirekli 6grenme
ve kendini iyilestirmede miikemmeldir, bdylece ag
yonetiminin zekasimi gelistirir. Yeterli bir ge¢mis veri
kiimesi topladiktan sonra, yapay zeka gelecekteki ag
ihtiyaclarim daha dogru bir gsekilde tahmin edebilir,
dalgalanan ytikleri karsilamak ve kaynak israfini 6nlemek
icin ag stratejilerini dinamik olarak ayarlayabilir. Boyle
bir ag yonetim sistemi, deneyimli bir stratejistin ag
kaynaklarinin  verimli dlizeye
cikarmasi gibi, slirekli 6grenme, tahmin ve ayarlama
yoluyla bilgeligini keskinlestirir. Bununla birlikte,
teknolojik gelismeler asla izole bir sekilde gerceklesmez.
Ag optimizasyonunun saglanmasinda da yapay zeka
araglar1 6nemli bir yer tutar. Herhangi bir donanim
eklemeden gelismis araclar ve Ozellestirilmis ag
yapilandirmalari sayesinde ag

kullanimini en st

verimliligi

arttirllabilmektedir. Yapay zeka ag optimizasyonunu
iyilestirdikce, gizlilik ve giivenlik hususlar1 en 6nemli
hale gelir. Her ilerleme, veri hassasiyeti ve olasi ag
giivenlik aciklarinin derinlemesine anlasilmasi ve dikkatli
bir sekilde degerlendirilmesine dayanmalidir. Bu
nedenle, teknolojinin uygulanmasina devam eden Kkesif
ve olas1 etik ve giivenlik sorunlarinin derinlemesine
eslik eder
gelecekteki ag ortaminin istikrar1 ve giivenligiyle el ele
ilerlemesini saglar (Effah vd., 2025). Giintimiizde pek ¢ok
yapay zeka tabanli arag bilgisayar aglarinin yonetiminde
ve gilivenliginin saglanmasinda kullanilmaktadir. Bu
araclar Tablo 1'de gosterilmistir.

diisiiniilmesi ve akilli optimizasyonun

Tablo 1. Bilgisayar aglarinin yo6netiminde ve
giivenliginde kullanilan yapay zeka tabanli araglar
Arag¢ Ad1 Alan

IBM /Watson (Newman, Yonetim ve giivenlik
2018)

Juniper Networks (Madrid, Yonetim ve giivenlik
2020)

Balbix  Breach  Control Giivenlik

(Bablix, 2021)

bioHAIFCS (Demertzis ve Giivenlik

[liadis, 2015)

CyberSecTK  (Calix vd., Giivenlik

2020)

Vectra Cognito (Vectra, Yonetim ve giivenlik
2021)

DefPloreX (Balduzzi ve Yonetim ve giivenlik

Maggi, 2017)

IBMQRadar (IBM, 2021)
StringSifter (Stigsifter,
2020)

InterceptX (Intercept, 2020)
TAA (Symantech, 2018)

Giivenlik
Yonetim ve glivenlik

Giivenlik
Yonetim ve glivenlik

4. Tartisma ve Sonug¢

Biiyiik veri ve yapay zeka arasindaki sinerjik etkilesim,
bilgisayar ag teknolojisinin ilerlemesi igin
umutlar miijdelemektedir. Ag giivenligi, yonetimi, veri
hatta  bulut bilisim
uygulamalarina derinlemesine inerek, yapay zeka hizla
aglarinin entelektiiellestirilmesi icin

SINIrs1z

analitigi  ve alanlarindaki
bilgisayar
vazgecilmez bir katalizér haline gelmektedir. Bununla
birlikte, verilerin gizliligini ve giivenligini korumak,
yapay zeka sistemlerinin seffafligini ve
yorumlanabilirligini artirmak ve insan uzmanligiyla en
uygun is birligini belirlemek de dahil olmak tizere bir dizi
zorlukla karsi karsiya kalinmasi gerekmektedir. ileriye
bakildiginda, teknolojik yenilikler bu
bilgisayar aglarinin olgunlasmasini ilerletmeye devam
depolariyla

alanlardaki
edecek ve yapay =zekanmin genis veri
entegrasyonuna daha fazla vurgu yaparak, boylece bir
biitiin olarak toplumsal ilerlemeyi hizlandiracaktir.
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Katki Orani1 Beyam
Yazarin katki yiizdeleri asagida verilmistir. Yazar
makaleyi incelemis ve onaylamistir.

% N.K.
K 100
T 100
Y 100
VTI 100
VAY 100
KT 100
YZ 100
GR 100
PY 100

K= kavram, T= tasarim, Y= yonetim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yoOnetimi.

Catisma Beyani
Yazar bu calismada hicbir cikar iliskisi olmadigin1 beyan
etmektedirler.
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