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JAVASCRIPT FONKSIYONLARINDA GUVENLIK ACIKLARININ
MAKINE OGRENMESiI YONTEMLERIYLE TESPITi
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Ozet: JavaScript, modern web uygulamalarinda temel bir programlama dili haline gelmistir. Ancak dinamik ve zayif tiir denetimine
sahip yapisy, ciddi giivenlik agiklarinin ortaya ¢ikmasina neden olmaktadir. Bu ¢alismada, JavaScript kod parc¢aciklarindaki giivenlik
aciklarinl otomatik olarak tespit etmek amaciyla gelistirilen makine 6grenmesi tabanli yeni bir ¢erceve olan JSVULNDETECT
onerilmektedir. Geleneksel manuel kod inceleme yontemlerinin hata yapmaya egilimli ve zaman agisindan verimsiz olmasi, otomatik
ve olgeklenebilir analiz araglarina olan ihtiyaci artirmaktadir. Calisma kapsaminda, 6zenle 6n islenmis ve denge saglanmis bir veri
kiimesi tizerinde Random Forest, XGBoost, LightGBM ve Destek Vektor Makineleri (SVM) gibi toplamda on iki farkli makine 6grenmesi
algoritmasi degerlendirilmistir. Veri kiimesindeki sinif dengesizligi SMOTE-Tomek yontemiyle giderilmis; modellerin performansi ise
Bayesyen hiperparametre optimizasyonu ile artirilmistir. Ayrica, Topluluk Ogrenmesi (Ensemble Learning) yaklagimlari olan Oylama
(Voting) ve Yiginlama (Stacking) stratejileri uygulanmis, en yiiksek dogruluk orani1 %97,51 ile Stacking Siniflandiricisi kullanilarak elde
edilmistir. Onerilen cerceve, coklu égrenme yaklasimlarim birlestirerek giivenlik acig1 tespit performansini artirmakta ve gercek
zamanll analiz i¢in web tabanl bir arayiiz sunmaktadir. Bu yoniiyle ¢alisma, mevcut literatiirde raporlanan sonuglar1 asmakta ve
gelistiriciler ile glivenlik analistleri i¢in pratik bir analiz araci olarak degerli bir katki sunmaktadir.
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Detection of Security Vulnerabilities in Javascript Functions Using Machine Learning Methods

Abstract: JavaScript has become an essential programming language in modern web applications; however, its dynamic and loosely-
typed nature introduces considerable security vulnerabilities. This paper presents JSVULNDETECT, a novel machine learning-based
framework designed to automatically detect vulnerabilities in JavaScript code segments. Unlike traditional manual review approaches,
which are often error-prone and inefficient, our system offers a scalable, automated solution for static code analysis. We evaluate and
compare twelve machine learning algorithms—such as Random Forest, XGBoost, LightGBM, and Support Vector Machines—using a
carefully preprocessed and balanced dataset. To address class imbalance, we apply the SMOTE-Tomek method, and we optimize model
performance via Bayesian hyperparameter search. Moreover, we integrate ensemble learning strategies (Voting and Stacking),
achieving a maximum accuracy of 97.51% with the Stacking Classifier. Our work advances the field by combining multiple learning
paradigms, enhancing detection performance, and providing a web-based interface for real-time analysis. The proposed framework
not only surpasses previous results reported in similar studies but also serves as a practical tool for developers and security analysts in
identifying potential threats in JavaScript functions.
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1. Giris saglarken; ayni zamanda kod enjeksiyonu, siteler arasi
betik calistirma [Cross-Site Scripting (XSS)] ve siteler
aras1 istek sahteciligi [Cross-Site Request Forgery

Web tabanli uygulamalarin hizla yayginlasmasiyla
birlikte, JavaScript programlama dili hem istemci
tarafinda (client-side) hem de sunucu tarafinda (server- (CSRF)] gibi bir¢ok saldir tiird igin de uygun bir zemin
side) en ¢ok kullanilan teknolojilerden biri haline hazirlamaktadir (Breiman, 2001; Friedman, 2001).

gelmistir. Ozellikle Node.js'in yayginlasmasiyla birlikte, Geleneksel giivenlik analiz yontemleri genellikle manuel
kod incelemelerine veya Kklasik statik analiz araglarina

dayanmaktadir. Ancak bu yontemler hem zaman alicidir
hem de insan hatasina acik olmasi nedeniyle ytiksek
giivenilirlik saglayamamaktadir (Geurts vd., 2006). Son

JavaScript yalnizca dinamik web sayfalarinin degil, ayni
zamanda sunucu tarafli servislerin de temel yap1 tasi
olmustur (Ferenc vd., 2019). Bu yaygin kullanim,
beraberinde ciddi gilivenlik sorunlarini da giindeme
getirmistir. JavaScript'in dinamik ve zayif yilarda, yapay zekda ve ozellikle makine 6grenmesi

bicimlendirilmis yapisi, gelistiricilere biiyilk esneklik tabanh yaklasimlar, giivenlik zafiyetlerinin otomatik
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tespiti konusunda umut vaat eden ¢oziimler sunmaya
baslamistir. Bu yontemler, yazilim kodlarini istatistiksel
olarak inceleyerek olasi agiklara dair tahminlerde
bulunabilmekte ve siirekli gilincellenebilir modeller
sayesinde uyarlanabilir (adaptif) giivenlik analizleri
gergeklestirebilmektedir (Hosmer ve Lemeshow, 2000).
Literatiirde bu alanda yapilan ¢alismalarda, farkli makine
O0grenmesi tekniklerinin JavaScript, C/C++ ve Python gibi
programlama dillerindeki glivenlik aciklarinin
siniflandirilmast amaciyla kullanildigr goériilmektedir.
Ornegin, Ferenc vd. (2019) JavaScript fonksiyonlar1
tizerinde cesitli O6grenmesi algoritmalarini
karsilastirarak giivenlik agig1 tespiti gerceklestirmistir.
Benzer sekilde, Chen ve Guestrin (2016) tarafindan
gelistirilen XGBoost algoritmasi, yiliksek performansh
agac tabanli 6grenme yontemleriyle bir¢ok siniflandirma
probleminde basar1 géstermistir. Ancak bu calismalarin
¢ogu, sinirll sayida model ve parametrik yap: ile
calistigindan, sistemin genellenebilirligini ve dogruluk
oranlarini sinirlamaktadir.

makine

Bu ¢alismanin JavaScript ~ fonksiyonlari
icerisindeki potansiyel gilivenlik agiklarin1 otomatik
olarak  tespit edebilen, yiiksek dogruluk ve
genellenebilirlige sahip bir makine 6grenmesi sistemi
gelistirmektir. Ozgiin katki olarak:

amaci,

e 12 farkh siiflandirma modeli sistematik bigimde
karsilastirilmis,

o SMOTE-Tomek ile veri dengesizligi giderilmis,

e Hyperopt algoritmasiyla hiperparametre
optimizasyonu yapilmis,

e Sonuglarin kararhligt Voting ve Stacking gibi
topluluk (ensemble)
giiclendirilmistir.

Bu yap1 sayesinde, dogruluk orami %97,51 seviyesine

yontemleri ile

ulasmis ve literatiirdeki benzer c¢alismalardan daha
ylksek performans elde edilmistir. Ayrica gelistirilen
JSVULNDETECT sistemi, kullanic1 dostu bir web arayiizii
ile JavaScript kodlarini otomatik analiz edebilmekte;
boylece hem akademik hem de endiistriyel ortamlarda
kullanilabilecek bir giivenlik degerlendirme araci
sunmaktadir.

2. Literatiir Ozeti
Bu bélimde, JavaScript tabanh yazilimlarda giivenlik
acigl tespitine yonelik calismalar kapsamli bir sekilde
incelenmis, makine 6grenmesi yontemlerinin bu alandaki
kullanim1 degerlendirilmistir. ik olarak, giivenlik agig
tespiti lizerine gergeklestirilen 6nceki c¢alismalar ele
alinarak mevcut yontemlerin giicli ve zayif yonleri
tartisitlmistir.  Ardindan, JavaScript programlama dili
ozelinde gelistirilen makine 6grenmesi uygulamalari
incelenmis ve bu yaklagimlarin giivenlik
baglamindaki katkilar1 ortaya konmustur. Son olarak, bu
calismanin literatiirdeki yeri

siber

belirlenerek mevcut
bosluklar ve arastirmanin 6zgiin yonleri vurgulanmistir.
Bu bolim, onerilen sistemin alana nasil bir katki

sundugunu teorik temeller iizerinden aciklamayi

amagclamaktadir.

2.1. Giivenlik Aq@ Tespiti Uzerine Yapilan
Calismalar

Yazilim giivenligi, o6zellikle web uygulamalarinin

yayginlagmasiyla birlikte hem akademik diinyada hem de
endiistride biiyiik ilgi géren bir arastirma alani haline
gelmistir. Geleneksel giivenlik testleri genellikle manuel
kod incelemesine veya temel statik analiz araglarina
dayanmakta; ancak bu yodntemler, yiiksek hata orani ve
disiik o6lceklenebilirlik gibi nedeniyle
glinlimiiz yazilim sistemlerinin ihtiyaclarimi karsilamada
yetersiz kalmaktadir (Hosmer ve Lemeshow, 2000). Bu
nedenle, giivenlik agiklarinin otomatik olarak tespit
edilmesine yonelik yapay zekd ve makine 6grenmesi
tabanl yaklasimlar son yillarda 6ne gikmistir.

Gradient Boosting yontemi, kod Oriintiilerindeki
karmagik iliskileri modellemede basarili sonuglar elde
etmis ve giivenlik acig1 tespitinde sik¢a basvurulan
modellerden biri olmustur (Friedman, 2001). Benzer
sekilde, Random Forest algoritmasi yiliksek varyansa

siirlamalar

sahip verilerde dengeli sonuglar vermesi ve asiri
O6grenmeye (overfitting) karsi dayanikl yapisi sayesinde
yazilim giivenligi alaninda tercih edilen algoritmalardan
biri haline gelmistir (Breiman, 2001).

XGBoost algoritmasi, biliyiik boyutlu ve dengesiz veri
kiimeleri tzerinde etkili performans sunarak yazilim
givenligi baglaminda 6ne ¢ikmistir (Chen ve Guestrin,
2016). Bununla birlikte, Extremely Randomized Trees
modeli, klasik karar agaclarinin rastgelelestirilmis
versiyonu ile daha esnek bir yap: sunarak giivenlik acig1
tespiti gibi karmasik problemler i¢in alternatif bir ¢6ziim
getirmistir (Geurts vd., 2006).

Ferenc vd. (2019), JavaScript fonksiyonlari iizerinde
gerceklestirdikleri  ¢alismalarinda, c¢esitli ~ makine
O6grenmesi algoritmalarinin giivenlik acig1 tespitindeki
basarilarini karsilastirmali olarak analiz etmislerdir. Bu
calismada, karar agaglari, Destek Vektér Makineleri
(SVM) ve Naive Bayes gibi yontemlerin farkli dogruluk
oranlar1 sergiledigi ve siniflandirma basarisinin model
secimi kadar veri 6n isleme tekniklerine de bagh oldugu
sonucuna ulagilmistir.

Bu alanda yapilan calismalar, genel olarak sinirli sayida
modelle ve siirli parametreler lizerinde yogunlasmistir.
Ayrica, verinin dengesiz dagilimi, 6zellik miithendisligi
(feature engineering) siireclerinin  belirsizligi ve
kullanilan metriklerin cesitliligi, sonuglarin
karsilastirilabilirligini zorlastirmaktadir. Bu durum, daha
kapsamli, ¢oklu model tabanli ve entegratif sistemlere
olan ihtiyaci dogurmustur.
2.2. JavaScript Uzerine
Uygulamalari

JavaScriptin hem istemci hem de sunucu tarafinda
yaygin bicimde kullanilmasi, bu dili hedef alan giivenlik

Makine  Ogrenmesi

aciklarinin da daha sik karsilasilmasina yol agmaktadir.
JavaScript, ozellikle Belge Nesne Modeli (Document
Object Model [DOM]) manipiilasyonu, kullanic1 girisleri
ve Ugiincli parti entegrasyonlar gibi islemlerde yiiksek
risk tasiyan bir yapiya sahiptir. Bu nedenle, bu dile 6zgii
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giivenlik acgiklarinin =~ (6rnegin, XSS, DOM tabanl
enjeksiyonlar ve giivensiz API kullanimlari) tespit
edilmesi icin 6zel ¢alismalar yapilmaktadir.

Ferenc vd. (2019), JavaScript fonksiyonlar1 tizerinde
gergeklestirdikleri bir ¢calismada, statik analiz araglariyla
birlikte makine 6grenmesi yontemlerini entegre ederek
giivenlik agig1 iceren fonksiyonlarin smiflandirilmasini
gerceklestirmistir. Bu c¢alismada, farkli siiflandirma
algoritmalarinin performanslari karsilastirilmis ve dogru
ozellik miihendisliginin (feature engineering) basariyl
belirgin sekilde etkiledigi vurgulanmistir.

McCallum ve Nigam (1998) tarafindan onerilen Naive
Bayes modelinin metin tabanh analizlerdeki basarisi,
JavaScript  kodlari analizlerde  de
uygulanabilirligini  goéstermistir. JavaScript kodlari
dogrudan metin olarak degerlendirilebildiginden, n-gram
tabanl o6zellik ¢ikartimi ile bu tiir algoritmalar etkili
sekilde kullanilabilmektedir.

Son yillarda, derin 6grenme modelleri de JavaScript
glivenligi  baglaminda arastirilmaya baslanmistir.

lzerindeki

Ornegin, kodu Soyut Sézdizim Agaci (Abstract Syntax
Tree [AST]) yapisina doniistiirerek kodun yapisal
ozelliklerini 6grenmeye calisan projeler, Evrisimsel Sinir
Ag1 (Convolutional Neural Network [CNN]) veya
Tekrarlayan Sinir Ag1 (Recurrent Neural Network [RNN])
tabanli  yaklasimlar kullanarak zararh davranis
oriintiilerini siniflandirma hedefiyle gelistirilmektedir.
Ancak bu tir modeller yiiksek hesaplama giici
gerektirdiginden, pratikte
kalabilmektedir.

Son yillarda yazilim giivenlik agiklarinin tespitine yonelik
makine 6grenmesi tabanl yaklasimlar 6nemli ilerlemeler
kaydetmistir. Harzevili vd. (2023), 2011-2022 yillan

arasindaki 67 calismay1 inceleyerek veri dengesizligi,

kullanimi simirh

ozellik ¢ikarimi, model genellemesi ve aciklanabilirlik
konularinda siiregelen sorunlar1 vurgulamis ve yeni nesil

yontemlere yonelim ihtiyacini ortaya koymustur.
JavaScript o0zelinde gelistirilen modern yontemler,
geleneksel  istatistiksel  smiflandiricilarin = 6tesine
gecmektedir. Ornegin Peer] Computer Science’ta
yayimlanan 2024 tarihli bir ¢alisma, JavaScript

fonksiyonlarindaki giivenlik zafiyetlerini tespit etmek
amaciyla ¢ok katmanli konvoliisyonel sinir aglarini
istifleyerek (stacking-CNN) dnemli 6l¢iide dogruluk artisi
saglamistir. Benzer sekilde, Liu vd. (2023) tarafindan
sunulan MFXSS modeli, kaynak kodun soyut sézdizim
agaclar1 (AST) ve kontrol akis grafikleri (CFG) tizerinden
coklu ozellik fiizyonu gercgeklestirerek, ozellikle XSS
aciklarinin tespitinde yliksek performans sergilemistir.
Bu giincel ¢alismalar, yazilm giivenlik acgig1 tespitinde
derin 6grenme ve grafik tabanli modelleme tekniklerinin
giderek daha fazla benimsendigini ve geleneksel
yontemlere kiyasla daha istiin sonuglar sundugunu
gostermekte olup, bu c¢alismanin da benzer bir
motivasyonu destekledigini teyit etmektedir.
calismalar, genellikle tek bir
performansina odaklanmakta ve topluluk 6grenme
(ensemble) yontemlerinin potansiyelinden yeterince

Glincel modelin

yararlanmamaktadir. Ayrica, hiperparametre
optimizasyonu, veri 6n isleme ve smif dengesizligi gibi
konular ¢ogu zaman yiizeysel ele alinmakta; bu da
sistemlerin genelleme kabiliyetini diistirmektedir.

Bu baglamda, JavaScript kodlarinin giivenlik analizi igin
optimize edilmis, ¢coklu model karsilastirmali ve topluluk
O6grenme yontemlerinden faydalanan sistemlere olan
ihtiya¢ giderek artmaktadir. Bu ¢alismanin 6nemli
motivasyon kaynaklarindan biri de bu eksikligi giderecek
yapisal bir ¢6zlim sunabilmektir.

Literatiirdeki mevcut ¢alismalar incelendiginde, giivenlik
acigl tespiti konusunda makine o6grenmesi tabanli
yaklagimlarin edildigi
gorilmektedir. Bununla birlikte, bu ¢alismalarin biiytik

cogunlugu sinirli sayida model iizerinde yogunlasmakta;

giderek daha fazla tercih

veri dengesizligi, hiperparametre optimizasyonu ve
topluluk o6grenme (ensemble) yontemlerinin birlikte
uygulanmasi gibi 6nemli boyutlar genellikle géz ardi
edilmektedir. Ozellikle JavaScript 6zelinde yapilan
calismalarda, siniflandirma modelleri ile gilivenlik a¢ig1
iceren Kkodlarin tespiti hedeflenmis olsa da, bu
sistemlerin ¢ogu tekil algoritmalarla gelistirilmis ve genis
kapsaml karsilastirmalar yapilmamistir.

Ayrica, ¢alismalar smiflandirma
basarisini icin yalmizca dogruluk
kullanmakta; bu da ozellikle

literatiirdeki bazi
degerlendirmek
(accuracy) metrigini
dengesiz veri kiimelerinde yaniltict
acabilmektedir. Topluluk 6grenme yontemlerinin
(ozellikle ¢ok katmanli yiginlama [Stacking] gibi
yaklasimlarin) bu baglamda sundugu avantajlar yeterince
arastirilmamis; kullanilan veri 6n isleme tekniklerinin
(6rnegin, Sentetik Azinlik Asir1 Ornekleme Teknigi ve
Tomek baglantilar1  [SMOTE-Tomek] gibi hibrit
dengeleme yodntemleri) performansi

sonuglara yol

siniflandirma
tizerindeki etkisi ayrintili olarak degerlendirilmemistir.
Bu c¢alisma, literatiirdeki bu bosluklart doldurmayi
hedeflemektedir. Ozgiin yonleri sunlardir:

e 12 farklh makine 6grenmesi modeli detayl sekilde

karsilastirilmistir.

e Her bir model i¢in Bayes optimizasyonu (Bayesian
tabanl

Optimization) hiperparametre

yapimistir.

ayarl

e Veri kiimesindeki sinif dengesizligi SMOTE-Tomek
yontemi ile ele alinmistir.

e Hem oy birligi temelli (Voting) hem de yiginlama
temelli (Stacking) topluluk 6grenme yodntemleri
kullanilarak, modellerin yatay ve dikey gii¢lii yonleri
bir araya getirilmistir.

o Elde edilen sistem, %97,51 dogruluk oraniyla
onceki c¢alismalardan daha iyi performans
gostermistir.

e Ayrica, sistemin web arayiizii ile kullanilabilir hale

getirilmis olmasi, akademik prototipten ¢ok
endistriyel gecerliligi olan bir yapiya isaret
etmektedir.

Bu yonleriyle ¢calisma hem yontemsel biitiinliigii hem de
uygulamaya doniik yapisiyla mevcut literatiire anlaml
bir katki sunmaktadir.
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3. Materyal ve Yontem

Bu boliimde ¢alismanin uygulama adimlari, kullanilan
veri seti, veri on isleme stireci, 6zellik ¢ikarimi, veri
dengeleme siniflandirma modelleri
ayrintil olarak sunulmaktadir. Genel sistem mimarisi
Sekil 1’de gosterilmektedir.

Sekil 1’ de gelistirilen sistemin genel isleyis siireci li¢
asamall olarak sunulmustur. ilk asamada, kullanici
sisteme analiz edilmek {izere bir JavaScript kodu

yontemleri ve

Javasript

Tl
—

»\-o

Sekil 1. Akis diyagrami.

3.1. Veri Seti

Bu calismada kullanilan veri seti, Ferenc ve arkadaslar1
tarafindan gelistirilen ve JavaScript fonksiyonlarinin
giivenlik zafiyeti icerip icermedigini siniflandirmay1
amaglayan etiketli bir veri kiimesidir (Ferenc vd., 2019).
toplamda 10.000'den fazla JavaScript
fonksiyonu icermekte olup, her bir fonksiyon i¢in 45’ten
fazla statik oOzellik (6rnegin: kod wuzunlugu, dongi
karmasikhigi, hata ge¢misi, ifade sayisi  vb.)
hesaplanmistir. Fonksiyonlar, giivenli (non-vulnerable)
ve glvensiz
ayrilmistir. Ancak siniflar arasinda ciddi bir dengesizlik

Veri seti

(vulnerable) olmak ftizere iki sinifa

bulunmaktadir: veri setinde giivenli fonksiyonlar
yaklasik %85’lik bir cogunlukla temsil edilirken, giivensiz

fonksiyonlar yalnizca %15 oranindadir. Bu dengesizlik,

modelin giivensiz fonksiyonlari 6grenmesini
zorlastirmakta ve siniflandirma basarimini
diisiirmektedir.

Bu nedenle, veri seti {izerinde Sentetik Azinhk Asiri
Ornekleme Teknigi (SMOTE) ile Tomek baglantilarinin

birlestirilmesinden olusan SMOTE-Tomek ydntemi
uygulanarak smif dengesi saglanmis ve 6grenme
algoritmalarinin  pozitif smif (gilivensiz fonksiyon)

performansi artirilmistir. Veri seti, hem temel hem de
tiretilmis 6zellikleri icermesi sayesinde, yalnizca makine
O0grenmesi algoritmalarini test etmek icin degil, ayni
zamanda oOzellik miihendisligi (feature engineering)
siireglerini de degerlendirmek acisindan zengin bir
kaynak sunmaktadir.

3.2. Ozellik Cikarimlar:
Veri setinde bulunan

ozellikler, JavaScript

fonksiyonlarinin giivenlik agiklarini tespit etmek igin

—

ylklemektedir. Bu kod, ikinci asamada sistem tarafindan
incelenerek makine 6grenmesi i¢in gerekli olan temel
ozellikler (nitelikler) otomatik olarak cikarilmaktadir.
Son asamada ise, bu oOzellikler kullanilarak kodun
givenlik acgif1 icerip icermedigi analiz edilmekte ve
kullaniciya bilgi verilmektedir. Boylece gelistiriciler,
yazdiklar1 kodlarda potansiyel giivenlik agiklarim hizli ve
etkili bir sekilde tespit etme imkanina sahip olmaktadir.

Zararli

&\

kritik 6neme sahiptir. Bu ¢alismada kullanilan bazi temel
ozellikler Tablo1’de gosterilmistir.

Tablo 1. Kullanilan 6zellikler

Ozellik Kodu Agiklama

LOC (Lines of Code) Bir fonksiyonun toplam kod
satir1 sayisl

CYCL_DENS(Cyclomatic Fonksiyonun dongitisel

Density) karmasiklik yogunlugu
HBUGS (Historical Fonksiyonun ge¢miste igerdigi
Bugs) hata sayisi
NOS(Number of Fonksiyon icerisindeki toplam
Statements) ifade sayisi
HDIFF(Historical Diff) Fonksiyonun ge¢miste yapilan

degisikliklerin sayisi

Bu ozellikler, giivenlik aciklarini tespit etmek igin
kullanilan temel metriklerdir. Ayrica, bu ¢alismada bu
temel 6zelliklerden tiiretilen yeni 6zellikler de Tablo 2’'de
gosterilmistir.

Bu ozellik ¢ikarimlari, veri setinin zenginlestirilmesi ve
daha hassas analizler yapilmasi i¢in kritik ©&neme
sahiptir.

3.3. Veri Dengesizliginin Giderilmesi

Veri dengesizligi problemi, giivenlik agigi bulunmayan
orneklerin veri setinde baskin olmasi nedeniyle ortaya
cikmaktadir. Bu sorunu ¢6zmek amaciyla, Sentetik
Azinlik Asirt Ornekleme Teknigi (SMOTE ve Tomek
baglantilar1 (Tomek Links) birlikte kullanilmistir. SMOTE,
azinhk smifa ait (giivensiz) ornekleri sentetik olarak
cogaltarak simif dengesizligini azaltirken;
baglantilari, birbirine ¢ok yakin fakat farkl siniflara ait

Tomek
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ornek ciftlerini tespit ederek siiflar arasi karisiklig
azaltir ve daha net karar sinirlar elde edilmesini saglar.
Bu iki yontemin birlesimi olan SMOTE-Tomek, modelin
ozellikle azinhk simifa (vulnerable functions) dair
o6grenme bagarimini artirarak genel smiflandirma
dogrulugunu iyilestirmeyi hedeflemistir.

Tablo 2. Tiiretilen 6zellikler

Ozellik Kodu Aciklama

CYCLE_DENS_LOC CYCL_DENS / LOC orani,
fonksiyonun satir basina dongiisel

karmasiklik yogunlugunu gosterir.

HBUGS_LOC HBUGS / LOC orani, fonksiyonun
satir basina hata oranini gosterir.

HBUGS_NOS HBUGS / NOS orani, fonksiyonun
ifade basina hata oranini gosterir.

LOC_NOS LOC / NOS orany, fonksiyonun

uzunlugunu ifade basina gosterir.
HBUGS / HDIFF orani, yapilan
degisiklikler basina hata oranini

HBUGS_HDIFF

gosterir

3.4. Model Se¢imi

Bu ¢alismada, JavaScript kodlarinda giivenlik agig1 tespiti
problemini farkl perspektiflerden ele alabilmek amaciyla
12 farkli O0grenmesi
degerlendirilmistir. Bu modeller;

makine algoritmasi

e Dogrusal smiflandiricilar:  Lojistik  Regresyon
(Logistic Regression), Destek Vektor Makineleri
(SVM)

e Karar agaci tabanh yaklasimlar: Rastgele Ormanlar
(Random Forest; Breiman, 2001), Asir1 Gradyan
Artirmali Karar Agaclar (XGBoost; Chen & Guestrin,
2016), LightGBM (Ke vd., 2017)

o Istatistiksel ve érnek tabanli ydntemler: En Yakin

Tablo 3. Model hiperparametre araliklar

Komsu Algoritmas1 (KNN - K-Nearest Neighbors),
Naive Bayes (McCallum ve Nigam, 1998)
gibi cesitli 6grenme paradigmalarini temsil etmektedir.
Her modelin belirli avantajlar1 bulunmakta olup, model
performanslar1 ve davranislar1 Bélim 4.1'de detayh
olarak sunulmustur.
3.5. Hiperparametre Optimizasyonu
Makine 6grenmesi modellerinin dogruluk, hassasiyet ve
genellenebilirligini artirmak amaciyla hiperparametre
ayarlar1 yapilmistir. Bu kapsamda, geleneksel 1zgara
aramasl1 (grid search) gibi yontemlere kiyasla daha az
hesaplama maliyetiyle daha etkili sonuclar sunan Bayes
optimizasyonu (Snoek vd. 2012) tercih edilmistir.
Optimizasyon stirecinde,
hiperparametre araliklar1 kullanilmis ve her model i¢in
50 iterasyonluk bir arama gergeklestirilmistir. Secilen
araliklar ve dagilimlar, Tablo 3’te detayl
verilmistir.
3.6. Ensemble Yontemleri
Modelin genel basarimini artirmak, farkli algoritmalarin

literatiirde onerilen

olarak

gicli yonlerinden faydalanmak ve tekil modellerin

zaaflarim1  dengelemek amaciyla iki farkli topluluk

(ensemble) yontemi uygulanmistir:

o Voting Classifier: Birden fazla modelin tahminleri oy
coklugu ile birlestirilerek nihai karar verilir
(Dietterich, 2000).

e Stacking Classifier: Birinci seviye Ogrenicilerden
(base learners) elde edilen tahmin ¢iktilari, ikinci
seviyedeki bir 6greniciye (meta-learner) giris olarak
verilerek daha kompleks karar mekanizmasi
kurulmasini saglar (Wolpert, 1992).

Bu yontemlerin uygulanma adimlary, dogrulama

siirecleri ve elde edilen basar1 metrikleri Boliim 4.3'te

kapsamli sekilde sunulmustur.

Algoritma Parametre Aralik Dagilim Aciklama
KNN n_neighbors 1-20 Uniform Komsu sayis1
Random Forest n_estimators 50 - 200 Uniform Agac sayis1
max_depth 5-30 Uniform Agac derinligi
Gradient Boosting n_estimators 50 -200 Uniform Boost sayisi
learning_rate 0,01-0,3 Log-uniform Ogrenme hizi
AdaBoost n_estimators 50-200 Uniform Agirlikl 6grenici sayisi
Bagging n_estimators 10 - 200 Uniform Bootstrap 6rnek sayisi
Extra Trees n_estimators 10 -200 Uniform Rastgele agag sayisi
Logistic Regression C le-6 - 1le+6 Log-uniform Diizenleme katsayis1
SVM C le-6 - le+6 Log-uniform Margin kontrolii
Decision Tree max_depth 3-30 Uniform Agac derinligi
Naive Bayes var_smoothing le-9 - 1e-5 Log-uniform Sayisal kararlihik
XGBoost n_estimators 50 - 200 Uniform Boost sayisi
learning_rate 0,01-0,3 Log-uniform Ogrenme hizi
LightGBM n_estimators 50-200 Uniform Boost sayisi
learning_rate 0,01-0,3 Log-uniform Ogrenme hizi
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4. Makine Ogrenme Modeli
Bu bolimde, JavaScript fonksiyonlarinda giivenlik
aciklarini tespit etmek amaciyla gelistirilen makine
O0grenmesi tabanli yaklasimlar ayrintili olarak ele
alinmaktadir. ilk olarak, siirecinde
kullanilan temel algoritmalar tanitilmis; ardindan veri
setinin egitime hazirlanmasi siireci agiklanmistir. Son
olarak, bireysel modellerin yanmi sira, dogruluk oranini
artirmak amaciyla uygulanan Voting ve Stacking gibi
topluluk (ensemble) 6grenme yontemleri detayh sekilde
degerlendirilmistir.

4.1. Kullamlan Modeller

Bu calismada tercih edilen makine 6grenmesi modelleri,
farkli 6grenme paradigmalarini temsil edecek sekilde
dikkatle secilmistir. Amag, her bir modelin gigli
yonlerinden faydalanarak, giivenlik agig1 tespiti gibi

siniflandirma

karmagsik bir problemi daha isabetli ¢6zebilecek bir
sistem olusturmaktir.

Ornegin, Lojistik Regresyon (Logistic Regression) ve
Destek Vektor Makineleri (SVM) gibi modeller dogrusal
siniflandirma yetenekleriyle bilinir. Lojistik Regresyon,
verilerin lineer olarak ayrilabildigi durumlarda hizli ve
etkili sonuglar sunarken (Hosmer ve Lemeshow, 2000;
Sahin, 2025), SVM ise yiiksek boyutlu uzayda karar
sinirlarinl optimize ederek ayrim performansini artirir
(Cortes ve Vapnik, 1995).

Buna karsin, Karar Agaci tabanli modeller olan Rastgele
Ormanlar (Random Forest; Breiman, 2001), XGBoost
(Chen ve Guestrin, 2016) ve LightGBM (Ke vd., 2017),
dogrusal olmayan iliskileri modellemede olduk¢a
basarilidir. Ozellikle Random Forest, overfitting riskini
azaltan "bagging" stratejisi sayesinde yiiksek varyansa
sahip veri kiimelerinde kararli sonuglar {liretmektedir.
XGBoost ve  LightGBM ise boosting
yaklagsimlariyla model kademeli

tabanh
hatalarini olarak
azaltmakta ve yiiksek dogruluk saglamaktadir.

Diger yandan, Naive Bayes gibi olasiliksal modeller,
ozellikler arasinda kosulsuz bagimsizlik varsayimi ile
calisir (McCallum ve Nigam, 1998). Bu yontem, 6zellikle
metin siiflandirma gibi alanlarda etkili olsa da, karmasik
bagimhilik iliskilerini yakalamakta sinirlidir. KNN gibi
ornek-tabanl algoritmalar ise, diisiik boyutlu ve dengeli
veri kiimelerinde basarili olmasina ragmen, yiiksek boyut
veya dengesiz sinif dagilimlarinda performans kaybi
yasayabilir.

Bu cesitliligi avantaja ¢evirmek amaciyla bu ¢alismada,
ensemble yontemleri olan Voting Classifier ve Stacking
Classifier tercih edilmistir. Ensemble yaklasimlar, farkl
modellerin karar mekanizmalarini birlestirerek genel
hata oranini azaltmay:r hedefler (Dietterich, 2000).
Ozellikle Stacking yontemi, birinci seviye 6grenicilerden
(6rnegin: agac tabanh ve dogrusal modeller) elde edilen
ciktilar1 ikinci bir 6greniciye (meta-learner) aktarir ve
boylece eksik  yonlerini
tamamlamasina olanak saglar (Wolpert, 1992).

Burada “yatay” ve “dikey” katkilar kavramsallastirmasi
kullanilabilir: bazi modeller (6rnegin karar agaglari),
verinin i¢ yapisini ayrintili bicimde ¢oziimleyerek dikey

modellerin  birbirinin

analiz yaparken; bazi modeller (6rnegin Logistic
Regression, SVM), daha genelleyici karar siirlar
olusturarak ytizeysel fakat genis kapsaml katkilar saglar.
Bu farkl stratejilerin bir araya getirilmesi, giivenlik ac1g1
tespiti gibi ¢ok boyutlu problemler i¢in ytiksek dogruluk
ve genelleme kabiliyeti sunar.

Sonug olarak, sistemde kullanilan modeller hem farkh
karar stratejileri hem de farkli matematiksel temelleri ile
birbirini tamamlamakta; bu da Stacking gibi yontemlerin
neden en yiiksek basariy1 sagladigim acgiklamaktadir
(Wolpert, 1992).

4.2. Egitime Hazirhk

Veri seti tlizerinde yapilan o6n islemlerin ardindan,
siniflandirma modellerinin performansini artirmak i¢gin
hiperparametre  optimizasyonu  gerceklestirilmistir.
Hiperparametreler, modelin  6grenme  siirecinde
ayarlanmasi gereken ve genel performansi dogrudan
etkileyen parametrelerdir. Bu calismada, 12 farkli model
icin en uygun hiperparametreleri belirlemek amaciyla
Bayes Arama (Bayesian Optimization) yontemi
kullanilmistir. Bayes Arama, grid search ve rastgele
arama (random search) yontemlerinden farkh olarak,
o6nceki denemelerden elde edilen bilgileri kullanarak
arama alanini sistematik sekilde daraltir ve bdylece
optimal parametreleri daha hizli ve etkili bicimde bulur
(Snoek vd., 2012). Her model icin
hiperparametre araliklar1 Tablo 3’te sunulmus olup,
Bayes Arama yontemi 50 iterasyon boyunca en iyi
kombinasyonu aramistir.

Hiperparametre optimizasyon siirecinde, her algoritma
icin anlamh ve etkili oldugu bilinen hiperparametreler
belirlenmistir. Ornegin, n_neighbors parametresi yalnizca
KNN modeli i¢cin uygulanabilirken, n_estimators
parametresi Random Forest, XGBoost ve LightGBM gibi

belirlenen

topluluk 6grenme (ensemble learning) modelleri igin
kritik 6neme sahiptir. Parametre araliklari, daha 6nce
yapilan ¢alismalar (Wolpert, 1992; Breiman, 2001; Chen
ve Guestrin, 2016; Ke vd. 2017) ve ampirik gozlemler
dogrultusunda  belirlenmis; dagihm  tiird  ise
parametrenin olgegine gore uniform ya da log-uniform
olarak secilmistir.

Bayes optimizasyonu, 50
hiperparametre uzayini tarayarak her model i¢in en
yiksek dogrulugu saglayan kombinasyonu tespit
etmistir. Bu silirecte degerlendirme olgiitii olarak
dogruluk (accuracy), hassasiyet (precision), duyarhlik
(recall) ve F1 skoru dikkate alinmistir.

4.3. Model Egitimi

4.3.1. Voting classifier

Voting Classifier, birden fazla makine 06grenmesi
modelinin tahminlerini birlestirerek nihai karari verir
(Dietterich, 2000). Bu calismada, KNN, Random Forest,
Gradient Boosting, AdaBoost, Bagging, Extra Trees,

iterasyon boyunca bu

Logistic Regression, SVM, Decision Tree, Naive Bayes,
XGBoost ve LightGBM modelleri, SMOTE-Tomek ile
dengelenmis veri seti ilizerinde egitilmistir. Her model
icin Bayes Arama yontemiyle en iyi hiperparametreler
belirlendikten sonra, bu modeller Voting Classifier icinde
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bir araya getirilmis, c¢apraz dogrulama ydntemiyle
performanslar1 degerlendirilmis ve nihai model test veri
seti lizerinde egitilerek performans metrikleri (dogruluk,
hassasiyet, duyarlilik ve F1 skoru) hesaplanmistir. Voting
Classifier, farkli modellerin gii¢lii yonlerini birlestirerek
genel performansi artirmayr amaclamakta olup, bu
¢alismada hard voting yaklasimi kullanilmistir.

4.3.2. Stacking classifier

Stacking Classifier, birinci seviye 6grenicilerin
tahminlerini ikinci seviye Ogreniciye (meta-6grenici)
aktararak nihai karar1 verir (Wolpert, 1992). Bu
calismada, KNN, Random Forest, Gradient Boosting,
AdaBoost, Bagging, Extra Trees, Logistic Regression, SVM,
Decision Tree, Naive Bayes, XGBoost ve LightGBM
modelleri birinci seviye 0Ogrenici olarak kullanilmis;
SMOTE-Tomek ile dengelenmis veri seti iizerinde
egitilmistir. Birinci seviye modellerin tahminleri, ikinci
seviye Ogrenici olarak secilen LightGBM’e aktarilmis;
gapraz dogrulama performans

degerlendirilmis ve test veri seti lizerinde nihai

yontemiyle

performans metrikleri hesaplanmistir. Bu yontem, farklh
modellerin giiclii yonlerini birlestirerek daha yiiksek
dogruluk ve genelleme kapasitesi saglamay1 hedefler.

5. Bulgular

Bu boélimde model egitimi asamasi sonrasi kullanilan
modelin dogrulama ve test islemleri gerceklestirilmistir.
Gergeklestirilen testler sonucunda elde edilen sonuglar
karsilastirmali olarak verilmistir.

5.1. Capraz Dogrulama

Model dogrulama stirecinde, veri seti 5 kath Stratified K-
Fold yontemiyle esit parcalara boliinmiis ve her fold
sirayla test seti olarak kullanilmistir. Bu yontem, sinif
dagilimini dengeli tutarken, cross_val_score fonksiyonu
ile modelin dogruluk (accuracy) skorunu hesaplamayi
saglamistir. Voting ve Stacking Classifier modelleri i¢in
uygulanan bu c¢apraz dogrulama sonucunda, modelin
genel performansini yansitan ortalama dogruluk skoru
0,9397 elde edilmistir.

5.2. Test Performansi

Model egitimi ve dogrulama tamamlandiktan sonra,
egitimde kullanilmayan test veri seti lizerinde modellerin
performansi degerlendirildi. Voting ve Stacking Classifier
SMOTE-Tomek ile egitim
verisiyle egitildikten sonra, test veri setinde tahminlerde

modelleri, dengelenmis
bulunarak dogruluk (accuracy), hassasiyet (precision),
duyarlilik (recall) ve F1 skoru gibi metrikler hesaplandi.

Tablo 4'de performanslari
degerlendirildiginde, Extra Trees modeli en ytksek

verilen tiim model
dogruluk oranini saglamistir. Bu modelin dogrulugu
0,9694 olarak hesaplanmistir.

Confusion matrix (karmasiklik matrisi), modelin dogru
ve yanls gorsellestirmek  i¢in
kullanilir. Bu matris, gercek siniflar ile modelin tahmin
ettigi siniflar arasindaki iliskiyi gosterir.

Sekil 2’de gosterilen karmasiklik matrisinde, Voting
Classifier modelinin yiiksek dogruluk oranina sahip
oldugunu gorilmektedir. Model, negatif ve pozitif

siniflandirmalarini

siniflar1 biiyiik oOlgiide dogru simiflandirirken, diistk
yanhs pozitif (FP) degeriyle yanls alarm {iretme
olasiligini minimize etmistir. Ancak, nispeten yliksek
yanlis negatif (FN) degeri, baz1 pozitif 6rneklerin hatal
siniflandirildigini géstermektedir.

Tablo 4. Model performans sonuglari

Metric Voting Classifier ~ Stacking Classifier
Accuracy 0,9495 0,9751
Precision 0,9736 0,9755
Recall 0,9227 0,9741
F1 Score 0,9475 0,9748

Confusion Matrix — Voting

True label

Predicted label

Sekil 2. Voting classifier i¢in karmasiklik matrisi.

Confusion Matrix — Stacking

True label

Predicted label

Sekil 3. Stacking classifier i¢in karmasiklik matrisi.

Sekil 3'te Stacking Classifier i¢in olusturulan karmasiklik
Model, olduk¢a basarili bir
performans gostermektedir. Ozellikle FN degerinin

matrisi  verilmistir.

oldukea diisiik olmasi, modelin pozitif 6rnekleri kagirma
oraninin ¢ok az oldugunu goéstermektedir. FP degeri de
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diistik oldugu i¢in model yanlis alarm {iretme konusunda
da basarihidir. Genel olarak, Stacking Classifier modeli
Voting Classifier’ a kiyasla daha yiiksek dogruluk ve daha
diisik hata oranlarn ile daha iyi bir performans
sergilemektedir.

Sekil 4, Egitim ve dogrulama hatalar1 dénem boyunca
diizenli bicimde azalmakta; iki egri birbirine yakin
seyrettigi icin belirgin bir (overfitting)
gozlenmemektedir. Bu durum, modelin 6grenirken
genelleme kabiliyetini korudugunu gosterir.

Sekil 5, Her iki logloss egrisi de istikrarh sekilde
diismektedir ve dogrulama egrisi yukar1 yonli sapma
gostermemektedir. Bu, olasihk tahminlerinin giderek
daha iyi kalibre oldugunu ve modelin egitim siirecinin
saglikli ilerledigini ortaya koyar.

ayrisma

Classification Error
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0.175f — Test
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Sekil 4. Egitim ve dogrulamahata orani (epoch).
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Sekil 5. Egitim ve dogrulama logloss (epoch).

Sekil 6 ve Sekil 7 Stacking Classifier icin ROC ve PR
egrileri. ROC (Receiver Operating Characteristic) egrisi,
modelin yanlis pozitif orami (False Positive Rate) ile
dogru pozitif oram (True Positive Rate) arasindaki
iliskiyi gostererek siniflandirma performansini o6lger.
Egrinin altinda kalan alan (AUC - Area Under Curve)
degeri ne kadar 1’e yakinsa, modelin genel performansi o
kadar iyidir. Bu ¢alismada Stacking Classifier modeli i¢in
elde edilen AUC degeri 0,99 seviyesindedir, bu da
modelin hem pozitif hem negatif siniflar1 ayirt etme
kabiliyetinin yiiksek oldugunu gostermektedir.

ROC — Stacking
1ot

08r

o
=)

True Positive Rate
o
=

02r

0.0} b AUC = 0.899

0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate

Sekil 6. ROC egrisi.

PR — Stacking
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Recall

Sekil 7. PR egrisi.

PR (Precision-Recall) egrisi ise ozellikle dengesiz veri
setlerinde daha anlamli bir degerlendirme sunar. Bu egri,
modelin dogru pozitif oranin (recall) ve yanlis alarm
iretmeden ne kadar dogru tahmin yaptigini (precision)
gorsellestirir. Elde edilen PR egrisinin yiiksek bir egimde
ve genis alanda seyretmesi, modelin pozitif sinifi dogru
sekilde tahmin ederken ayni zamanda diisik oranda
yanlis alarm tlirettigini gostermektedir.

Bu grafikler, Stacking Classifier modelinin 6zellikle

azinlik (vulnerable) sinifi dogru tahmin etmedeki

basarisimt  kanitlamakta ve ¢alisma kapsaminda
uygulanan ensemble yaklasiminin etkinligini
desteklemektedir.

6. Tartisma ve Sonug¢

Bu ¢alismada, JavaScript programlama dili igerisinde yer
alan fonksiyonlarin giivenlik agiklarini tespit edebilmek
amactyla JSVULNDETECT adli makine 6grenmesi tabanh
bir sistem gelistirilmistir. Sistem, statik analiz teknikleri
kullanarak fonksiyonlardan ¢ikarilan dzellikler tizerinden
giivenli/giivensiz siiflandirmasi yapmakta ve bu siireci
otomatiklestirerek hem zamandan tasarruf saglamakta
hem de insan hatasin1 minimize etmektedir.

Model gelistirme siirecinde karsilasilan sinif dengesizligi
problemi, SMOTE-Tomek yontemi ile etkin bicimde
¢oziilmis, bu sayede azinhk smif olan
fonksiyonlar” i¢in siniflandirma basarimi artirilmistir.

“glivensiz
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Ayrica, her biri farkli 6grenme stratejilerine sahip 12
makine 6grenimi modeli hiperparametre optimizasyonu
ile degerlendirilmis ve bu kapsamda Bayesian Search
yaklasimi kullanilmistir. Voting ve Stacking gibi ensemble
o6grenme teknikleri sayesinde model performans: daha
da artirllmis ve o6zellikle Stacking Classifier modeli ile
%97,51 dogruluk orani elde edilmistir.

Gelistirilen  sistem, yiksek  dogrulukla
siniflandirma yapmakla kalmamis, ayni zamanda énceki
literatiir ¢alismalarimin oGtesine gecerek ¢ok sayida
modelin karsilastirmali analizini saglamistir. Ornegin
Ferenc vd. (2019) calismasinda yalnizca birka¢ temel
model
edilmisken, bu ¢calismada kapsamli modelleme yaklasimi
ve optimizasyon siireci sayesinde daha gii¢lii sonugclar
alinmistir. Bu durum, dnerilen sistemin hem teknik hem
de yontemsel agidan literatiire anlamli bir katk
sundugunu ortaya koymaktadir.

Ayrica, JSVULNDETECT sisteminin web tabanl bir
araylizle erisilebilir olmasi, onu

yalnizca

kullanilarak daha diisik dogruluklar elde

sadece akademik
arastirmalar icin degil, ayni zamanda gercek diinya
uygulamalar icin de uygun hale getirmektedir. Sistem,
yazilim gelistiriciler ve gilivenlik uzmanlar1 igin
kullanilabilir bir arag olarak islev gérmektedir.

Bu ¢alisma kapsaminda sunulan temel katkilar asagida

ozetlenmistir:
e Giivenlik agig1 tespitinde ¢ok modellerli yaklasim ve
hiperparametre optimizasyonunun birlikte
uygulanmasi,

e SMOTE-Tomek ile veri dengesizligi probleminin
¢oziilmesi ve bunun model basarimi {izerindeki
etkisinin gosterilmesi,

e Kullanici dostu web arayiizii ile gelistiricilere pratik
kullanim imkani sunan bir sistem tasarimi,

e Giivenlik alaninda aciklanabilirlik ve
genellenebilirlik acisindan drnek teskil edecek agik
ve sistematik bir yaklasimin sunulmasi.

Gelecek ¢alismalarda sistemin kapsami ve etkinligi daha

da artirilabilir. Oncelikli olarak, GitHub gibi acik kaynakli

platformlardan elde edilecek daha giincel ve c¢esitli

JavaScript projeleri setinin genisletilmesi,

modelin genelleme yetenegini ve farkll giivenlik

senaryolarina adaptasyon Kkabiliyetini giliclendirecektir.

Ayrica sistemin yalnizca JavaScript ile sinirli kalmaksizin

Python, PHP ve Ruby gibi farkli programlama dillerini de

kapsayacak sekilde genisletilmesi, ¢ok dilli giivenlik

analizi i¢cin 6nemli bir adim olacaktir. Bununla birlikte,
mevcut sistem statik analiz temelli ¢alismakta olup,
ilerleyen  sliregte teknikleriyle

ile veri

dinamik  analiz
desteklenmesi; dzellikle calisma zamaninda ortaya ¢ikan
saldirgan  davranislarin  tespiti  acisindan  fayda
saglayacaktir. Modelin karar verme siireclerini
seffaflastirmak amaciyla SHAP ve LIME gibi aciklanabilir
yapay zeka (XAl entegrasyonu
planlanmakta; boylece kullaniciya hangi 06zelliklerin
hangi giivenlik risklerine yol actig1 daha anlasilir bigimde
sunulabilecektir. Son olarak, gelistirilecek sistemin
RESTful API mimarisi ile yapilandirilarak

yontemlerinin

strekli

entegrasyon/stirekli dagitim (CI/CD) siireglerine, yaygin
kullanilan gelistirme ortamlarina (6rnegin Visual Studio
Code) veya tarayicli uzantilarina entegre edilmesi
hedeflenmektedir. Bu sayede gelistiricilerin gercek
zamanli giivenlik uyarilar1 alabilmesi ve yazilim yasam
dongiisii boyunca giivenlik farkindaliginin artirilmasi
miimkiin olacaktir.

Bu ¢alisma, yazilim giivenligi alaninda hem teknik hem de
pratik agidan gii¢lii bir ¢6zliim sunmakta; 6zellikle yazilim
gelistirme siirecine gilivenlik perspektifini dahil etmek
isteyen arastirmaci ve profesyoneller i¢in yenilikei bir
yaklasim ortaya koymaktadir.

Katki Orani Beyani
Yazarlarin katki yiizdeleri asagida verilmistir, Yazarlar
makaleyi incelemis ve onaylamistur.

% H.H.A. O.T. Z.C.
K 50 50

T 50 50

Y 40 30 30
VTI 50 50
VAY 100

KT 50 50

YZ 100

GR 50 50
PY 50 50

K= kavram, T= tasarim, Y= yonetim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, GR= gonderim ve revizyon, PY= proje
yOnetimi.

Catisma Beyani
Yazarlar bu ¢alismada higbir c¢ikar iligkisi olmadigini
beyan etmektedirler.

Etik Onay Beyani

Bu arastirmada hayvanlar ve insanlar tizerinde herhangi
bir c¢alisma yapilmadigi icin etik kurul
alinmamustir.

onayl1
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